Diplomarbeit

Datenaggregation von
Betriebssystemdaten
durch Hierarchical Heavy
Hitters

Peter Fricke

Diplomarbeit
Fakultat Informatik
Technische Universitidt Dortmund

Dortmund, 30. Marz 2010

Betreuer:

Prof. Dr. Katharina Morik
Dipl.-Inform. Marco Stolpe






Inhaltsverzeichnis

Abbildungsverzeichnis
Tabellenverzeichnis

1 Einleitung
1.1 Hintergrund . . . . . . . . . ..
1.2 Fragestellung . . . . . . . . . ..
1.3 Vorgehensweise . . . . . . . . ...
1.4 Gliederung der Arbeit . . . . . . . . . ..

2 Betriebssystemaufrufe
2.1 Definition und Uberblick . . . . . . . ... ... ... .. .. ... .....
2.2 Ein Beispiel: Kopieren einer Datei . . . . .. ... .. ... ........

3 Datenaggregation durch Hierarchical Heavy Hitters
3.1 Notation und Definitionen . . . . . . . . . ... ... ... ... .. ...,
3.1.1 Eine Dimension . . . . . . . . . ... e
3.1.2 Mehrere Dimensionen . . . . . .. .. ... ... ...
3.2 Algorithmen . . . . . . .. . e
3.2.1 Uberlick . . . ..o
3.2.2 Hilfsvariable. . . . . . . . . .. ... ..o
3.2.3 Fehlerschranken und die Hilfsvariable m, . . . . . . . . ... ...
3.2.4  Full Ancestry und Partial Ancestry . . . . . . ... ... ... ...
3.2.5 Inklusions—Exklusionsprinzip . . . .. .. .. .. ... ... ....
3.2.6 Verarbeitung des Datenstroms . . . . .. .. .. ... ... ...
3.2.7 Haufigkeitsschranken . . . . . . .. ... oo oL
3.2.8 Ausgabe der Hierarchical Heavy Hitters . . . . . . . ... ... ..

4 Intrusion Detection und alternative Reprdsentationen
4.1 Missbrauchs- und anomaliebasierte Intrusion Detection . . . . . . . . . ..
4.2 Sequenzenbasierte Reprédsentationen . . . . . . . . ... ...
4.3 H&ufigkeitsbasierte Repréasentationen . . . . . . . . . ... ... ... ...
4.4 Parameterbasierte Repriasentationen . . . . . . .. ...

5 Loésungsansatz
5.1 Extraktion der hierarchischen Variablen . . . . . . ... ... ... ....
5.1.1 Pfade als eine hierarchische Variable . . . . . . ... ... ... ..
5.1.2 Systemaufrufe als eine hierarchische Variable . . .. . ... .. ..

12

15
15
15
18
21
21
21
22
22
23
25
25
26

29
29
30
31
33

36
36
37
40

iii



Inhaltsverzeichnis

5.1.3 Sequenzen als eine hierarchische Variable . . . .. ... ... ... 44

5.2 AhnlichkeitsmaBe . . . . . . . . ... 45
5.2.1 Flache Ahnlichkeitsmafle . . . . . . . . . ... ... ... ...... 46

5.2.2  Optimistic Genealogy Measure (OGM) . . . . . . .. ... ... .. 46

5.2.3  Optimistic Genealogy Measure nach Cormode et al. (COR) . . .. 48

5.2.4 Modified Genealogy Measure Cormode (MCOR) . . . ... .. .. 48

5.2.5 Modified Optimistic Genealogy Measure (MOGM) . . . ... ... 50

5.2.6 AhnlichkeitsmaBe fiir die Datenstrukturen (DSM) . . .. ... .. 51

5.3 Datengenerierung . . . . . . .. ..o 52
5.3.1 Datenerfassung mit strace . . . . . . . ... ... ... ... 52

5.3.2 Firefox und Epiphany . . . .. .. .. ... ... ... 55

6 Implementierung 57
6.1 Einlesen, Simulieren und Extrahieren . . . . . . . . . ... ... ... ... o7
6.2 Berechnung der Hierarchical Heavy Hitters . . . . . .. .. .. ... ... 59
6.2.1 Datenstruktur . . . ... ... o oo 59

6.2.2 Optimierungen . . . . . . . . .. ... o 60

6.3 Integration in RapidMiner . . . . . . . . . .. ... Lo oL 61
6.3.1 Représentation der Daten . . . . . . . ... . ... ... ...... 62

6.3.2 Operatoren . . . . . . . . . .o 63

6.3.3 AhnlichkeitsmafBe . . . . . . .. ... ... ... 65

6.3.4 Merkmalsselektion . . . . ... .. ... oL 65

7 Ressourcenbedarf der Algorithmen 70
7.1 Speicherbedarf und Laufzeiten . . . .. ... ... ... ... ....... 70
7.2 Begrenzung der Hierarchietiefe . . . . .. ... .. ... .. .. ..... 74
7.3 Approximationsgiite . . . . . . ... 75

8 Erkennen von Anwendungen 78
8.1 Fehler beim Erkennen von Anwendungen . . . .. ... .......... 78
8.2 Fehler nach Aufspalten der Logdateien . . . . . . . ... ... ... .... 79
8.3 Einfluss der AhnlichkeitsmaBe und Parameter . . . . . . .. ... ..... 82
8.4 Erkennen von Anwendungsgruppen . . . . . . . . .. ... 83
8.5 Merkmalsselektion . . . . . ... 85

9 Erkennen von Benutzern 91
9.1 Beschreibung des Datensatzes . . . . . . . . . . ... . L. 91
9.2 Behandlung der Benutzernamen in den Pfaden . . . . . .. ... ... .. 93
9.3 Erkennen von Benutzern . . . . . .. ... oo oo 93
9.4 Erkennen von Benutzergruppen . . . . . . .. ... 94

10 Zusammenfassung 97
10.1 Zusammenfassung . . . . . . . . ... e 97
10.2 Ausblick . . . . . .. 100

v



Abbildungsverzeichnis

1.1
1.2
1.3

3.1
3.2
3.3
3.4
3.5
3.6
3.7

5.1
5.2
5.3
5.4

6.1

7.1
7.2
7.3

8.1
8.2
8.3

IP-Adressen . . . . . . . . ..
Pfadhierarchie. . . . . . . . . . ...
Sequenzhierarchie . . . . . . . . ... L L

IP-Adressen . . . . . . . . ...
Heavy Hitters auf der Ebene voll spezifizierter Elemente . . . . . . .. ..
Heavy Hitters auf allen Ebenen . . . . . . . . ... ... ..........
Hierarchical Heavy Hitters . . . . . . . . .. . ... .. ... ... .....
Verband, der durch Element (1.2.3.4, 5.6.7.8) induziert wird . . . . . . . .
Inklusions—Exklusionsprinzip . . . . . . . . ... ... ... .. ... ..
Ein Nachfahr mehrerer Hierarchical Heavy Hitters . . . . . ... ... ..

Ausschnitt aus der Taxonomie der Systemaufrufe und ihrer Parameter . .
Ahnlichkeitsmafie auf Mengen . . . . . . . . . ... ... ... ... ...
Verschiedene Mengen mit Ahnlichkeit 1 . . . .. . ... ... ... ....
Haufigkeiten der Systemaufrufe im Anwendungsdatensatz . . . . . .. ..

Uberblick Gesamtsystem . . . . . . . . . ...

Speicherbedarf fiir verschiedene Dimensionen bei Variation vone . . . . .
Rechenzeit fiir verschiedene Dimensionen bei Variation vone . . .. . ..
Approximationsgiite bei Variation vone . . . . . .. ... ...

Verschiedene Ahnlichkeitsmafle: Fehler bei Variation von € und ¢ . . . . .
Merkmalsselektion UCI Automobile Data Set, ausgewéhlte Attribute . . .
Merkmalsselektion fiir Systemaufrufe, ausgewéhlte Aufrufe . . . . .. ..



Tabellenverzeichnis

vi

2.1
2.2

5.1
5.2
5.3
5.4
9.5
5.6
5.7
5.8
5.9

7.1
7.2
7.3
7.4

8.1
8.2
8.3
8.4
8.5
8.6
8.7
8.8
8.9

9.1
9.2
9.3
9.4
9.5

Liste ausgewahlter Systemaufrufe, ihrer Parameter und Riickgabewerte . .
Betriebssystemaufrufe beim Kopieren einer Datei . . . . . . ... ... ..

Extraktion der hierarchischen Pfadvariablen aus den Systemaufrufen . . .
Erforderliche Systemaufrufe fiir die Auflésung der Dateideskriptoren . . .
Extraktion der hierarchischen Aufrufvariablen . . . . . . . . ... ... ..
Liste der verwendeten Systemaufrufe . . . . . . ... ... ... ... ...
Extraktion der Sequenzvariablen aus den Systemaufrufen . . . ... . ..
Ahnlichkeitsbeitriige von Elementen der Mengen C; und Cy . . . . . . . .
Ahnlichkeitsbeitrige von Elementen der Mengen Co und C3 . . . . . . . .
Liste der Anwendungen, deren Systemaufrufe protokolliert wurden . . . .
Durchschnittliche Ahnlichkeiten verschiedener Anwendungen . . . . . . .

Speicherbedarf und Laufzeit der Algorithmen . . . . . . . . ... ... ..
Speicherbedarf und Laufzeit bei begrenzter Hierarchietiefe . . . . . . . . .
Durchschnittliche Approximationsgiite . . . . . . . . .. ... ... ....
Grofle der HHH-Mengen . . . . . . .. .. ..o oo

Klassifikationsfehler Anwendungsklassifikation . . . . . . . .. ... .. ..
Klassifikationsfehler Anwendungsklassifikation (aufgespaltene Dateien) . .
Variation von Ahnlichkeitsma8l und k (Aufrufhierarchie) . . . . . ... ..
Variation von Ahnlichkeitsma$ und & (Aufruf- und Sequenzhierarchie) . .
Variation von Ahnlichkeitsmafl und & (Aufrufhierarchie, 1500 Beispiele)

Klassifikationsfehler Anwendungsgruppen (Aufrufhierarchie) . . . . . . ..
Klassifikationsfehler Anwendungsgruppen (Aufruf- und Sequenzhierarchie)
Merkmalsselektion UCI Automobile Data Set . . . . . .. ... ... ...
Merkmalsselektion fiir Systemaufrufe, Klassifikationsfehler . . . . . . . . .

Ausschnitt aus dem Benutzerdatensatz . . . . . . . ... .. ... ... ..
Ausschnitt aus dem Benutzerdatensatz mit fehlerhafter Zeile . . . . . . .
Ausschnitt aus dem Benutzerdatensatz mit Benutzernamen in Pfaden
Klassifikationsfehler auf dem Benutzerdatensatz, Vorhersage der uid
Klassifikationsfehler auf dem Benutzerdatensatz, Vorhersage der gid

10
13

39
40
43
44
45
48
50
93
o6

71
74
75
75

79
79
82
83
83
84
84
86
89

91
92
92
93



1 Einleitung

Das vollstdndige Speichern von Datenstrémen ist wegen der groflen anfallenden Daten-
mengen oft nicht moglich, daher ist man an Methoden zur Zusammenfassung von Daten-
stromen interessiert. Klassische Methoden verwenden flache Zusammenfassungen wie die
h#ufigsten Stromelemente als kondensierte Darstellung des Datenstroms. Die Elemente
des Stroms weisen allerdings oft eine hierarchische Struktur auf. Die darin enthaltene In-
formation geht bei einer solchen flachen Zusammenfassung des Stroms verloren. Neuere
Verfahren beriicksichtigen bei der Berechnung der kondensierten Darstellung des Daten-
stroms diese hierarchische Struktur. Algorithmen zur Berechnung der Hierarchical Heavy
Hitters sind ein solches Verfahren.

Gegenstand dieser Diplomarbeit ist es, diesen Ansatz auf Datenstrome von Betriebs-
systemaufrufen zu iibertragen und kondensierte Darstellungen von Strémen von System-
aufrufen zu erzeugen, welche die hierarchische Struktur der Stromelemente erfassen.

1.1 Hintergrund

Betriebssystemaufrufe bilden die Schnittstelle zwischen den Benutzerprogrammen und
dem Betriebssystem. Uber sie stellt das System den Benutzerprogrammen seine Dienste
zur Verfiigung. Beispiele fiir Systemaufrufe sind open zum Offnen einer Datei, read zum
Lesen aus der gedffneten Datei und write zum Schreiben in die Datei. Uber Parameter
werden die Aufrufe genauer beschrieben, so wird zum Beispiel beim Systemaufruf open
iiber einen Parameter festgelegt, ob die Datei zum Lesen, zum Schreiben oder fiir beides
getffnet werden soll.

Das Protokollieren von Systemaufrufen erlaubt einen detaillierten Einblick in die Funk-
tionsweise des Systems. Anhand der gesammelten Daten kénnen Potenziale fiir die Leis-
tungssteigerung erkannt oder sicherheitsrelevante Vorfille identifiziert werden. Allerdings
treffen die Daten bei einem vollstdndigen Protokollieren der Systemaufrufe mit so hoher
Geschwindigkeit und in so grofler Menge ein, dass eine Speicherung lingerer Zeitrdume
kaum moglich ist und fiir eine sofortige Verarbeitung nur sehr wenig Zeit je Element zur
Verfiigung steht. Man ist daher an einer kondensierten Darstellung der Daten interes-
siert, die so schnell berechnet werden kann, dass eine vollsténdige Zwischenspeicherung
der Daten nicht erforderlich ist. Diese Darstellung soll platzsparend sein, aber die we-
sentlichen Informationen der urspriinglichen Daten enthalten.
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[1.2.3.4] [1.2.3.5] [1.2.4.5] [1.3.5.6] [5.6.7.8] [5.6.7.9]

Abbildung 1.1: IP-Adressen (Bléitter) und Subnetze (innere Knoten)

Dieser Problemtyp ist nicht auf das Protokollieren von Systemaufrufen beschrankt und
gewinnt wegen der allerorts stetig steigenden Datenflut zunehmend an Bedeutung, die
anfallenden Daten werden dabei als Datenstrom bezeichnet:

,In the data stream scenario, input arrives very rapidly and there is limited memory
to store the input. Algorithms have to work with one or few passes over the data,
space less than linear in the input size or time significantly less than the input size.“
(IMUTHUKRISHNAN, 2005], S. 5).

Ein gut untersuchtes Beispiel fiir Datenstrome sind die Daten, die in IP-Netzwerken
verarbeitet werden. An den Routern fallen grofle Mengen an Informationen iiber Ab-
sender, Ziel und Typ der vermittelten Pakete an, die einerseits wichtige Informationen
tiber den Netzverkehr enthalten, andererseits aber zu umfangreich fiir eine vollstindige
Speicherung sind. Interessiert man sich beispielsweise nur fiir die Absender der Pakete,
so kann man die IP-Adressen der Absender als Datenstrom auffassen. Auch Wettersa-
telliten und Netze von Uberwachungskameras erzeugen Datenstrome. Flugzeuge, LKW,
komplexe medizinische Gerdte und Industrieroboter, die Informationen iiber ihren Be-
triebszustand und Fehlermeldungen erfassen, erzeugen ebenfalls Datenstrome.

Die Herausforderung ist in allen Féllen gleich: Der verfiighbare Speicherplatz ist nicht
ausreichend fiir eine vollstdndige Speicherung der Daten und die Zeit fiir die Verarbeitung
jedes einzelnen Elementes des Datenstroms ist gering.

Wie ein solcher Datenstrom in eine kondensierte Darstellung iiberfithrt werden kann, ist
von den Daten und dem Anwendungsbereich abhéngig.

Man kann den Datenstrom zusammenfassen, indem man alle Elemente speichert, deren
Héufigkeit einen bestimmten Wert iibersteigt. Ist die Anzahl der Elemente im Strom N, so



1.2 Fragestellung

werden Elemente, deren Haufigkeit nicht kleiner als ¢V ist, als Heavy Hitters bezeichnet
([CORMODE et al., 2003]). Die Heavy Hitters kénnen niitzliche Informationen iiber den
Datenstrom enthalten: In einem Datenstrom aus IP-Adressen sind es die Adressen der
Rechner, die fiir einen bestimmten Anteil des gesamten Verkehrs verantwortlich sind.

In vielen Féllen besitzen die Elemente des Datenstroms eine hierarchische Struktur.
IP-Adressen kann man beispielsweise in Netze, Subnetze und Subsubnetze einordnen,
die einzelnen Subnetze werden durch Préfixe von IP-Adressen bezeichnet (siehe Abbil-
dung 1.1). Es kann dann sinnvoll sein, die hdufigen Elemente nicht nur auf der Ebene der
Stromelemente zu bestimmen, sondern fiir alle Ebenen der Hierarchie. In Abbildung 1.1
kénnen dann nicht nur Blétter der Hierarchie (Stromelemente, hier: IP-Adressen) héufige
Elemente sein, sondern auch innere Knoten (Préfixe von IP-Adressen). Innere Knoten e
reprisentieren die Aggregation der Stromelemente, die Nachfahren von e sind: Die Hau-
figkeit eines inneren Knotens e ist die Summe der Héufigkeiten der Stromelemente, die
Nachfahren von e in der Hierarchie sind.

Hierarchical Heavy Hitters erweitern diesen Gedanken um einen weiteren Aspekt:

Hierarchical Heavy Hitters (HHH) sind solche Knoten der Hierarchie, deren Haufig-
keit nach Abzug der Hdiufigkeit von Nachfahren, die HHH sind, grofer als ¢ N ist (vgl.
[HERSHBERGER et al., 2005]).

Die Héufigkeit von HHH-Nachfahren abzuziehen ist sinnvoll, weil sonst alle Vorfahren
von héufigen Knoten ebenfalls hdufig wiren und die Mengen der Hierarchical Heavy
Hitters wesentlich grofler ausfallen wiirden, ohne zusétzliche Informationen zu enthal-
ten. Fiir die Berechnung der Hierarchical Heavy Hitters gibt es verschiedene Approxi-
mationsalgorithmen. In [CORMODE et al., 2008] wird der Einsatz dieser Algorithmen auf
Datenstromen aus IP-Adressen beschrieben. Diese Algorithmen sind auch fiir den allge-
meineren Fall geeignet, in dem die Elemente des Stroms Tupel aus mehreren Variablen
sind, die jeweils einer Hierarchie entstammen. Ein Beispiel dafiir ist ein Datenstrom, der
nicht nur die IP-Adressen der Absender der Pakete enthélt, sondern auch die Adressen
der Empfianger. Absender- und Empfingeradressen haben eine hierarchische Struktur,
daher werden die HHH in diesem Fall als mehrdimensionale Hierarchical Heavy Hitters
bezeichnet.

1.2 Fragestellung

Auch Betriebssystemaufrufe weisen eine hierarchische Struktur auf: Viele Systemaufrufe
arbeiten mit Dateisystempfaden, die eine natiirliche Hierarchie bilden (Pfadhierarchie,
siche Abbildung 1.2). Auch die Systemaufrufe selbst lassen sich in eine Hierarchie ein-
ordnen: Systemaufrufe lassen sich anhand ihrer Funktion zu Gruppen zusammenfassen,
und gleiche Systemaufrufe lassen sich anhand ihrer Parameter weiter hierarchisch eintei-
len (Aufrufhierarchie). Schliefllich bilden auch Sequenzen von Systemaufrufen eine Hier-
archie (Sequenzhierarchie). Wurden unmittelbar vor einem Systemaufruf s; die Aufrufe
open, write, read in dieser Reihenfolge ausgefiihrt und vor sy die Aufrufe write, write,
read, so kann man die Sequenzen /read/write/open und /read/write/write als Pfade
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lusr /proc

[ {usr/bin ] [ /usr/sbin ] [/proc/meminfo] [/proc/uptime]

[/usr/bin/yes] [ /usr/bin/at ] [/usr/sbin/cron]

Abbildung 1.2: Pfadhierarchie: Dateisystempfade bilden eine natiirliche Hierar-
chie.

in einer hierarchischen Darstellung der Sequenzen auffassen (sieche Abbildung 1.3). Der
unmittelbare Vorgingeraufruf read erhilt die hochste Position, entferntere Vorgéanger
erhalten tiefere Positionen. Die chronologische Reihenfolge wird also umgekehrt. Sowohl
s1 als auch ss haben einen read-Aufruf als Vorgénger und einen write-Aufruf als Vorvor-
géanger. Diese Gemeinsamkeit kann durch den inneren Knoten /read/write dargestellt
werden.

In dieser Arbeit wird die Frage behandelt, wie man aus Datenstrémen von Systemauf-
rufen eine kondensierte Darstellung als Menge von Hierarchical Heavy Hitters (HHH-
Menge) berechnen kann. Es wird untersucht, welche Hierarchien sich fiir einen Strom

:

/read
/read/write

i,

[/read/write/open ] [ /read/write/write ]

Abbildung 1.3: Sequenzhierarchie der Aufrufe open, write, read und write,
write, read
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von Systemaufrufen angeben lassen und wie die hierarchischen Informationen aus dem
Strom der Aufrufe berechnet werden kénnen.

Dariiber hinaus wird der Speicherbedarf und die benédtigte Rechenleistung der Algorith-
men zur Berechnung der Hierarchical Heavy Hitters gemessen. Es wird untersucht, welche
der Hierarchien, in die sich ein Systemaufruf einordnen lésst (Pfadhierarchie, Aufruf-
hierarchie, Sequenzhierarchie), wichtig sind und auf welche zugunsten einer schnelleren
Verarbeitung verzichtet werden kann. Auch der Einfluss des Parameters, der die Ap-
proximationsgiite der Algorithmen steuert, auf den Ressourcenverbrauch wird gemessen
und mit den theoretisch zu erwartenden Ergebnissen verglichen.

Strome von Systemaufrufen durch HHH-Mengen darzustellen, ist ein neuer Ansatz und
wirft einige Fragen auf. So ist die Grofle der kondensierten Darstellung sehr gering. Es
ist unklar, ob nach der Zusammenfassung eines Datenstroms, dessen Groéfle im Bereich
einiger Terabyte liegt, zu einer Darstellung als HHH-Menge, deren Grofle bei einigen
hundert oder tausend Byte liegt, genug Information iibrig bleibt.

Die Antwort auf diese Frage hingt davon ab, wofiir die kondensierte Darstellung ver-
wendet werden soll. Im Rahmen dieser Arbeit werden beispielhaft zwei Fille betrachtet:
Zum einen wird untersucht, ob man Anwendungen (Programme) an der HHH-Menge
ihrer Systemaufrufe erkennen kann. Diese Fragestellung ist im Bereich der Intrusion
Detection von Interesse, wenn manipulierte Varianten einer Anwendung vom Original
unterschieden werden sollen ([FORREST et al., 2008] [WARRENDER et al., 1999]). Zum an-
deren wird untersucht, ob man Benutzer eines Rechnersystems an der HHH-Menge ihrer
Systemaufrufe erkennen kann. Ein moéglicher Anwendungsbereich dafiir ist die Masquera-
de Detection, bei der erkannt werden soll, ob sich jemand iiber ein fremdes Benutzerkonto
Zugang zu einem System verschafft hat ([SCHONLAU et al., 2001], [GARG et al., 2006]).

Das Erfassen aller Systemaufrufe kann die Leistung eines Rechners beeintrichtigen.! Da-
her wird am Beispiel der Anwendungserkennung untersucht, ob einzelne Aufrufe wichti-
ger sind als andere und ob bereits eine Teilmenge der Aufrufe ausreicht, um Anwendun-
gen zuverldssig zu erkennen.

Die Fragestellung fiir diese Arbeit lasst sich also so zusammenfassen:

e Konzept: Wie kann man aus Datenstrémen von Systemaufrufen eine kondensierte
Darstellung als Menge von Hierarchical Heavy Hitters berechnen?

o Ressourcenverbrauch: Wie ist der Ressourcenverbrauch der HHH-Algorithmen bei
der Verarbeitung von Betriebssystemdaten und wie &ndert sich dieser bei Variati-
on der Parameter, der Implementierungsdetails und des Detaillierungsgrades der
Hierarchie?

e Anwendungserkennung: Lassen sich verschiedene Anwendungen anhand der Infor-
mationen, die durch die Zusammenfassung ihrer Systemaufrufe zu HHH-Mengen
entstehen, iiberhaupt noch unterscheiden?

!Siehe Abschnitt 5.3 fiir ein Beispiel.
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e Benutzererkennung: Lassen sich anhand dieser Informationen auch Benutzer von-
einander unterscheiden oder Benutzergruppen zuordnen?

e Reduzierter Datenstrom: Gibt es wichtige und weniger wichtige Systemaufrufe? Ist
es moglich, die Menge der erfassten Systemaufrufe zu beschrénken, ohne dabei
wesentliche Informationen iiber den Datenstrom zu verlieren?

1.3 Vorgehensweise

Zur Untersuchung dieser Fragen mussten zunéchst Datenstrome von Systemaufrufen er-
fasst werden. Urspriinglich sollten die Datensétze von Lehrstuhl Informatik 12 der TU
Dortmund zur Verfiigung gestellt werden. Da das Erzeugen dieser Daten aufwéndiger
als erwartet war, standen die Daten des Lehrstuhls 12 erst relativ spét zur Verfiigung.
Es war daher erforderlich, ersatzweise eigene Datensétze zu erzeugen. Als Betriebssys-
tem wurde Linux gewéhlt. Es gibt verschiedene Werkzeuge, mit denen man die Aufrufe
protokollieren kann, die in einem System erfolgen. Diese Werkzeuge unterscheiden sich
in der Detailliertheit der protokollierten Daten. Fiir das Erfassen der Daten wurde das
Werkzeug strace ausgewihlt, weil es zu jedem Systemaufruf ausfithrliche Informationen
iiber die verwendeten Parameter angibt. Mit strace wurden mehrfach alle Systemaufrufe
von elf verschiedenen Anwendungen protokolliert. Diese Daten wurden spéter fiir die
Anwendungserkennung verwendet (Anwendungsdatensatz).

Vom Lehrstuhl 12 wurde ein zweiter Datensatz zur Verfiigung gestellt, der Aufrufe ver-
schiedener Benutzer aus verschiedenen Benutzergruppen enthilt. Wegen der oben er-
wahnten Leistungsbeeintrichtigung des Systems beim Protokollieren wurden fiir diesen
Datensatz nur zwei von iiber 300 Systemaufrufen protokolliert. Dieser Datensatz (Be-
nutzerdatensatz) wurde fiir die Benutzererkennung verwendet.

Fiir die Verarbeitung der Datensétze wurde ein System aus drei Komponenten entwickelt.
Die erste Komponente extrahiert die hierarchischen Informationen aus den Datensétzen.
Das ist erforderlich, weil die hierarchische Information nicht unmittelbar abgelesen wer-
den kann, die Rohdaten sind keine geeignete Eingabe fiir die HHH-Algorithmen. Vor
allem die Berechnung der verwendeten Pfade fiir die Einordnung in die Pfadhierarchie
erfolgt in dieser Komponente.

Auch die Einordnung der einzelnen Systemaufrufe in die Aufrufhierarchie erfolgt in der
ersten Komponente. Dazu wurde eine Taxonomie der Systemaufrufe und ihrer Parameter
erstellt. Fiir die Einordnung der einzelnen Aufrufe in die Sequenzhierarchie speichert die
erste Komponente die Vorgéingeraufrufe.

Die zweite Komponente berechnet die Hierarchical Heavy Hitters und verwendet dabei
die extrahierten hierarchischen Informationen der ersten Komponente. Fiir diese Be-
rechnung wurden zwei Approximationsalgorithmen implementiert, die auch sehr grofie
Datenmengen verarbeiten konnen, ohne viel Speicher zu benétigen ([CORMODE et al.,
2008]). Ein exakter Algorithmus zur HHH-Berechnung ([CORMODE et al., 2004]) wur-



1.4 Gliederung der Arbeit

de ebenfalls implementiert, um die Qualitét der Approximationslésungen bewerten zu
konnen.

Aufgabe der dritten Komponente ist die Anwendungserkennung (bzw. Benutzererken-
nung). Wenn fiir einen neuen Datenstrom von Systemaufrufen entschieden werden soll,
von welcher Anwendung er erzeugt wurde, wird mit der ersten und zweiten Komponen-
te die HHH-Menge des Stroms berechnet. Diese wird mit den HHH-Mengen bekannter
Anwendungen verglichen. Die ¥ HHH-Mengen bekannter Anwendungen, die der HHH-
Menge des neuen Stroms am dhnlichsten sind, werden als k£ néichste Nachbarn bezeichnet.
Der neue Strom wird der Anwendung zugeordnet, die unter den k nichsten Nachbarn
am héufigsten ist. Diese Vorgehensweise wird als Verfahren der néchsten Nachbarn be-
zeichnet (k-Nearest Neighbors, k-NN. Siehe [AHA et al., 1991], [HASTIE et al., 2001],
S. 14 und [MITCHELL, 1997], S. 231).

Um die nichsten Nachbarn bestimmen zu konnen, sind Ahnlichkeitsmafe fir HHH-
Mengen erforderlich. Die iiblichen AhnlichkeitsmaBe fiir Mengen wie Jaccard- und Dice-
Index basieren auf der Gréfie der Schnittmenge. Solche Ahnlichkeitsmafe sind fiir HHH-
Mengen nur schlecht geeignet, weil sie die hierarchische Struktur der Elemente der Men-
gen nicht erfassen kénnen. Daher wurden hierarchiebasierte AhnlichkeitsmaBe aus der
Literatur ([GANESAN et al., 2003]) implementiert und weiter entwickelt.

Die drei Komponenten wurden in das Data Mining Werkzeug RapidMiner integriert.
RapidMiner stellt eine breite Palette von Algorithmen und Verfahren zur Verfiigung, die
bei der Durchfiihrung der Experimente verwendet werden konnten.

Fiir das Erstellen der Komponenten waren umfangreiche Implementierungsarbeiten er-
forderlich. Auch das urspriinglich nicht eingeplante Erzeugen eigener Daten erforderte
Zeit, so dass die Experimentierphase gestrafft wurde. Der Schwerpunkt der Arbeit liegt
daher auf dem Losungsansatz und der Implementierung.

1.4 Gliederung der Arbeit

In Kapitel 2 wird zunéchst beschrieben, was Betriebssystemaufrufe sind und welche
Funktion sie erfiillen. An einer Auswahl von Aufrufen wird dann die Funktionsweise ge-
nauer erldutert und gezeigt, welche Systemaufrufe das Kopieren einer Datei auslost. In
Kapitel 3 werden Hierarchical Heavy Hitters definiert und zwei Approximationsalgorith-
men zu ihrer Berechnung beschrieben, bevor Kapitel 4 einen Uberblick iiber Forschungs-
arbeiten zur Verarbeitung von Systemaufrufen gibt.

Der in dieser Arbeit gewihlte Losungsansatz fiir die Datenaggregation von Betriebs-
systemdaten mit Hierarchical Heavy Hitters wird in Kapitel 5 beschrieben. Zunéchst
wird dargestellt, welche hierarchischen Variablen verwendet werden und wie der An-
wendungsdatensatz, der mit strace erzeugt wurde, verarbeitet wird, um daraus Tupel
hierarchischer Variablen zu extrahieren. Ein Strom solcher Tupel bildet die Eingabe fiir
die Algorithmen zur Berechnung der Hierarchical Heavy Hitters, Ausgabe sind Mengen
von Hierarchical Heavy Hitters. Im zweiten Abschnitt werden Ahnlichkeitsmafe fiir sol-
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che HHH-Mengen beschrieben, welche die hierarchische Struktur berticksichtigen. Diese
AhnlichkeitsmaBe werden vom k-NN-Algorithmus zur Klassifikation verwendet. Im drit-
ten Abschnitt wird das Protokollieren der Systemaufrufe einzelner Anwendungen und
die Erstellung des Anwendungsdatensatzes beschrieben.

Nach dieser Beschreibung der grundlegenden Vorgehensweise und der Erstellung des Da-
tensatzes werden in Kapitel 6 die Details der Implementierung erlautert. Zunéchst wird
das Einlesen der Daten und die Simulation des Betriebssystems beschrieben, die zur
Extraktion der hierarchischen Variablen erforderlich ist. AnschlieBend wird die Imple-
mentierung der Algorithmen zur Berechnung der HHH-Mengen skizziert und ein Me-
chanismus zum Puffern der Ergebnisse vorgestellt, der die erforderlichen Rechenzeiten
fiir die Experimente in Kapitel 8 erheblich reduziert hat. Das Kapitel schlieft mit einer
Beschreibung der Integration des Systems in das Data Mining Werkzeug RapidMiner.

Kapitel 7 beschreibt Experimente zum Ressourcenbedarf der Algorithmen. Kapitel 8
untersucht, ob man Anwendungen anhand der HHH-Mengen ihrer Systemaufrufe zuver-
lassig erkennen kann und ob es fiir zufriedenstellende Ergebnisse bereits ausreicht, eine
Teilmenge der Systemaufrufe zu erfassen und die HHH-Mengen dieses reduzierten Daten-
stroms zu verwenden. Kapitel 9 untersucht, ob man Benutzer anhand ihrer HHH-Mengen
erkennen kann.

In Kapitel 10 wird die Arbeit zusammengefasst und die Ergebnisse bewertet.

Grundbegriffe des maschinellen Lernens und des Data Mining werden vorausgesetzt,
dabei wird auf die Biicher von [MITCHELL, 1997], [HAN und KAMBER, 2006] und [HASTIE
et al., 2001] verwiesen.



2 Betriebssystemaufrufe

Im Folgenden wird zunéchst beschrieben, was Betriebssystemaufrufe sind und welche
Funktion sie erfiillen. An einer Auswahl von Aufrufen wird dann die Funktionsweise
genauer erldutert. Im darauf folgenden Abschnitt wird an einem Beispiel gezeigt, welche
Systemaufrufe das Kopieren einer Datei auslost.

2.1 Definition und Uberblick

Betriebssystemaufrufe bilden die Schnittstelle zwischen den Anwendungen und dem Be-

triebssystem. Uber sie stellt das System den Prozessen seine Dienste zur Verfiigung
([TANENBAUM, 2003], S.59).

Durch die Verwendung von Systemaufrufen ist es Anwendungen mdoglich, die Bearbei-
tung von Aufgaben wie das Lesen einer Datei zu veranlassen, fiir die sie selbst keine
ausreichenden Rechte besitzen: Die Anwendungen laufen im Benutzermodus, der kei-
nen Zugriff auf die Hardware erlaubt, die Systemaufrufe werden dagegen im Kernmodus
ausgefiihrt, der vollen Zugriff auf die Hardware erlaubt.

Der Mechanismus zur Ausfithrung eines Systemaufrufs ldsst sich wie folgt beschreiben:
Die Anwendung stellt die Parameter des Aufrufs zur Verfiigung, z. B. auf dem Stack.
Auflerdem wird die Nummer des gewiinschten Systemaufrufs bereitgestellt, dies kann
in einem Register erfolgen. Die Anwendung lost eine Unterbrechung (trap) aus oder
fithrt eine spezielle Systemaufruf-Anweisung durch, durch welche die Kontrolle an das
Betriebssystem abgegeben wird. Dieses kann anhand der Nummer des Systemaufrufs
und anhand der Parameter bestimmen, welche Aufgabe fiir die aufrufende Anwendung
gelost werden soll. Die Aufgabe wird vom Betriebssystem im Kernmodus bearbeitet, der
vollen Zugriff auf die Hardware besitzt. Anschlieend wird die Kontrolle an die aufrufende
Anwendung zuriick gegeben, die ihre Arbeit mit der auf den Aufruf folgenden Anweisung
fortsetzt.

Allerdings fithren nur wenige Anwendungen die genannten Schritte tatséchlich selbst
aus, meist wird stattdessen eine Bibliotheksfunktion verwendet. Diese Bibliotheksfunk-
tionen sind Hiillen (Wrapper) fiir die Systemaufrufe und bieten einen komfortableren
Zugriff auf die Funktionalitdt des Systemaufrufs, indem sie die technischen Details wie
die Ablage der Aufrufnummer in einem Register und die Ubergabe der Kontrolle an
das Betriebssystem iibernehmen. Aus Sicht der Anwendung erscheint der Systemaufruf
dann wie der Aufruf einer normalen Bibliotheksfunktion ([SILBERSCHATZ et al., 2010],
S. 55 ff., [TANENBAUM, 2003], S.60).
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Systemaufruf Beschreibung

s = stat64( name, buf ) Status einer Datei ermitteln

fd = open( name, flags, mode ) Datei 6ffnen, ggf. erzeugen

n = read( fd, buf, count ) Daten aus Datei in Puffer lesen

n = write( fd, buf, count ) Daten aus Puffer in Datei schreiben

s = fstat64( fd, buf ) Status einer Datei ermitteln

s = close( fd ) Offene Datei schlielen

s = execve( name, argv, env ) Speicherabbild eines Prozesses ersetzen
exit_group( status ) Prozess beenden, Status zuriickgeben
s = fcntl64( fd, cmd, ... ) Manipulieren von Dateideskriptoren
tid = clone( ..., flags, ... ) Erzeugen eines neuen Prozesses/Threads
s = access( name, mode ) Ermitteln der Zugriffsrechte fiir Datei
fd = socket( domain, type, prot ) | Erzeugen eines Sockets

Tabelle 2.1: Liste ausgewéhlter Systemaufrufe, ihrer Parameter und Riickgabe-
werte

In Tabelle 2.1 (vgl. [TANENBAUM, 2003], S.62) ist eine kleine Auswahl von Systemauf-
rufen aufgefiihrt, die nachfolgend erldutert wird. Die ersten acht Aufrufe sind fiir das
Verstdndnis des Beispiels in Abschnitt 2.2 erforderlich, die iibrigen vier werden in den
Beispielen in Kapitel 5 verwendet. Angegeben ist jeweils der Name des Aufrufs, die Para-
meter (in Klammern) und der Riickgabewert. Ausfiihrlichere Informationen iiber jeden
Systemaufruf erhélt man unter unixoiden Systemen in Abschnitt zwei des Handbuchs
(Manpages), also beispielsweise fiir open mit dem Befehl man 2 open.

Der Aufruf stat64 berechnet Statusinformationen wie Groéfie und Zugriffsrechte fiir die
Datei name. Diese werden in den Puffer geschrieben, der an der Speicheradresse buf
beginnt. Der Riickgabewert s ist —1, wenn ein Fehler aufgetreten ist, ansonsten 0.

Der Aufruf open 6ffnet eine Datei mit dem Namen name, dabei wird iiber die flags
unter anderem festgelegt, ob die Datei nur zum Lesen geoffnet werden soll (O_RDONLY),
nur zum Schreiben (0_WRONLY) oder zum Lesen und Schreiben (0_RDWR). Existiert die
Datei nicht und die flags enthalten den Wert 0_CREAT, so wird die Datei erzeugt, die
Zugriffsrechte werden dabei als Zahl codiert iiber den Parameter mode festgelegt. Die
Verkniipfung der einzelnen Werte des Parameters flags erfolgt durch logisches Oder
(z. B. 0_WRONLY|O_CREAT). Der Riickgabewert fd ist ein sogenannter Dateideskriptor, ein
kleiner ganzzahliger Wert, der ein Index in der Tabelle der offenen Dateien ist, die fiir
jeden Prozess verwaltet wird. Die gedffnete Datei kann kiinftig innerhalb des Prozesses
iiber diesen Dateideskriptor angesprochen werden, bis der Deskriptor (und die Datei)
iiber den Aufruf close wieder geschlossen wird. Die Dateideskriptoren 0, 1 und 2 werden
iiblicherweise fiir die Standardeingabe (stdin), die Standardausgabe (stdout) und die
Standardfehlerausgabe (stderr) verwendet und sind normalerweise mit dem Terminal
vorbelegt ([TANENBAUM, 2003], S. 734).
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2.1 Definition und Uberblick

Der Systemaufruf read verwendet einen solchen Dateideskriptor £d als Parameter, um
Daten aus einer bereits gedffneten Datei zu lesen. Es wird versucht, count Byte aus dieser
Datei zu lesen und in den Puffer zu schreiben, der an Speicheradresse buf beginnt. Die
Anzahl der tatsichlich gelesenen Byte wird als Riickgabewert n iibergeben. n kann kleiner
als count sein, wenn das Dateiende erreicht wurde. Wenn ein Fehler aufgetreten ist, wird
—1 zuriickgegeben.

Der Aufruf write arbeitet analog zu read und versucht, in die durch den Dateideskriptor
fd bezeichnete Datei count Byte aus dem Puffer buf zu schreiben.

Der Systemaufruf fstat64 entspricht dem Aufruf stat64, bezeichnet die Datei aber
nicht durch ihren Namen name, sondern durch den Dateideskriptor £d. Der Riickgabewert
s ist —1, wenn ein Fehler aufgetreten ist, ansonsten 0.

Durch den Aufruf execve wird die Anwendung aus der Datei name in den Speicher gela-
den, der aktuelle Prozess wird iiberschrieben. Uber den Wert argv werden die Parameter
festgelegt, die dieser Anwendung iibergeben werden sollen. In dhnlicher Weise werden
iiber den Parameter env die Umgebungsvariablen festgelegt. In der Regel werden offe-
ne Dateideskriptoren durch den Aufruf von execve geschlossen, dieses Verhalten kann
allerdings durch das Setzen eines Flags des Dateideskriptors verdndert werden. Dieses
FD_CLOEXEC-Flag kann beim Erzeugen des Deskriptors wihrend des Offnens der Datei
gesetzt werden (iiber den Parameter flag) oder auch spiter von anderen Systemaufrufen
verdndert werden.

Durch den Systemaufruf exit_group wird ein Prozess beendet, dabei kann der Status
des Prozesses (normale Beendigung oder Fehler) iibergeben werden. Andere Prozesse
konnen diesen Status abfragen. Ein Riickgabewert ist fiir diesen Aufruf nicht sinnvoll.

Der Aufruf fcntl dient dem Manipulieren von Dateideskriptoren. Er wird fiir verschie-
dene Aufgaben wie das Kopieren eines Deskriptors oder das Lesen und Setzen von Flags
des Deskriptors verwendet. Ein Beispiel fiir ein solches Flag ist FD_CLOEXEC, das festlegt,
ob ein Dateideskriptor wihrend eines Aufrufs von execve gedffnet bleibt oder geschlos-
sen wird. Die genaue Funktion des Aufrufs ist vom Wert des Parameters cmd abhéngig.
F_SETFD setzt das FD_CLOEXEC-Flag, F_GETFD liest es und gibt es zuriick. F_DUPFD ko-
piert den Dateideskriptor, kiinftig kann die Datei {iber beide Deskriptoren angesprochen
werden. F_DUPFD_CLOEXEC kopiert den Deskriptor ebenfalls, setzt aber zusétzlich das
FD_CLOEXEC-Flag der Kopie. In den Handbuchseiten sind weitere mogliche Werte fiir
cmd angegeben.

Neue Prozesse und neue Threads werden mit dem Systemaufruf clone erzeugt. Prozes-
se sind Ausfiihrungsstringe eines Programms mit eigenen Betriebsmitteln, Threads sind
Ausfithrungsstriinge innerhalb eines Prozesses und nutzen Betriebsmittel, vor allem Spei-
cher, gemeinsam. Uber die Parameter des clone-Aufrufs lisst sich genau festlegen, ob
und gegebenenfalls welche Ressourcen Elter und Kind gemeinsam nutzen sollen. Sowohl
Prozesse als auch Threads besitzen eine im System eindeutige Thread-ID (TID). Der
neue Prozess oder Thread ist eine Kopie des Elters, seine Thread-ID wird als Riickgabe-
wert des Aufrufs ausgegeben. Neben der gemeinsamen Nutzung des Speichers ldsst sich
auch die gemeinsame Nutzung der Dateideskriptoren durch Kind und Elter einstellen:
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Normalerweise erhélt das Kind eine Kopie der Dateideskriptoren des Elters. Das Kind
kann so vom Elter gedffnete Dateien verwenden, die Deskriptoren sind jedoch unabhéngig
voneinander und kénnen von Elter und Kind ohne Auswirkungen auf den jeweils ande-
ren geschlossen werden. Enthélt der Parameter flags dagegen den Wert CLONE_FILES,
arbeiten Elter und Kind mit denselben Deskriptoren. Anderungen wie das SchlieBen von
Deskriptoren, die ein Thread vornimmt, wirken sich dann unmittelbar auf den jeweils
anderen Thread aus.!

Das Programm strace, mit dem der Anwendungsdatensatz fiir diese Diplomarbeit erzeugt
wurde, unterscheidet nicht zwischen Prozessen und Threads. Fiir strace sind Threads
Prozesse, die Betriebsmittel gemeinsam nutzen. Beide werden iiber ihre Thread-ID iden-
tifiziert. In den Logdateien von strace sind Prozesse und Threads nicht voneinander
zu unterscheiden, daher folge ich dieser Bezeichnungsweise und verwende den Begriff
Prozess fiir Prozesse und Threads.

Um zu ermitteln, ob ein Prozess auf eine Datei zugreifen darf, wird der Aufruf access
verwendet. access erhélt neben dem Namen name der Datei einen Parameter mode,
der festlegt, welche Zugriffsrechte untersucht werden sollen. Als mode wird entweder der
Wert F_OK angegeben, in diesem Fall wird gepriift, ob die Datei existiert. Alternativ kann
gepriift werden, ob der aufrufende Prozess Lese-, Schreib- oder Ausfithrungsrechte fiir die
Datei besitzt, dazu werden anstelle von F_OK die Werte R_OK, W_OK und X_0K verwendet,
die durch bitweises Oder verkniipft werden konnen. Der Aufruf gibt 0 zuriick, wenn alle
angefragten Rechte bestehen, ansonsten -1.

Mit dem Systemaufruf socket wird ein Kommunikationsendpunkt erzeugt, der von Pro-
zessen auf verschiedenen Rechnern oder auf demselben Rechner verwendet werden kann.
Uber den Parameter domain wird die Protokollfamilie angegeben, mogliche Werte sind
beispielsweise LOCAL fiir die Kommunikation auf demselben Rechner oder INET fiir das
Internet-Protokoll. Sofern erforderlich, kann das verwendete Protokoll iiber den Parame-
ter prot noch genauer festgelegt werden, meist ist dies allerdings nicht erforderlich und
es wird 0 angegeben. Uber den Parameter type wird die Art der Verbindung festgelegt
(zuverldssig oder unzuverlissig, verbindungs- oder paketorientiert, siche dazu [SILBER-
SCHATZ et al., 2010], S. 688 f.). Ein moglicher Wert ist etwa SOCK_DGRAM fiir Datagramme
fester maximaler Lidnge ohne garantierte Zustellung, dagegen steht SOCK_STREAM fiir eine
zuverlissige, verbindungsorientierte Kommunikation. Riickgabewert des Aufrufs ist ein
Dateideskriptor, Lese- und Schreibvorgénge kénnen daher mit den bereits beschriebenen
Systemaufrufen read und write vorgenommen werden.

2.2 Ein Beispiel: Kopieren einer Datei

In Tabelle 2.2 ist ein Beispiel angegeben. Eine Datei x mit dem Inhalt ,Premature optimi-
zation is the root of all evil.“ wurde kopiert, der Name der Kopie ist y. Der Kopiervorgang
wurde unter Linux mit dem Befehl cp x y durchgefiihrt, die Betriebssystemaufrufe wur-

!Die Darstellung ist gekiirzt, fiir Details siche man 2 clone.
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2.2 FEin Beispiel: Kopieren einer Datei

Zeile TID  Systemaufruf
1 3298 execve("/bin/cp", ["cp", "x", "y"1, [/* 41 vars */]) =0

1564 3298 stat64("y", Oxbfaf6b4c) = -1 ENOENT (No such file or directory)
155 3298 stat64("x", {st_mode=S_IFREG|0644, st_size=48, ...}) =0

156 3298 stat64("y", Oxbfaf69bc) = -1 ENOENT (No such file or directory)
157 3298 open("x", O_RDONLY‘O_LARGEFILE) =3

158 3298 fstat64(3, {st_mode=S_IFREG|0644, st_size=48, ...}) =0
159 3298 open("y", O_WRONLY|O_CREAT|O_EXCL|0_LARGEFILE, 0644) = 4
160 3298 fstat64(4, {st_mode=S_IFREG|0644, st_size=0, ...}) =0
161 3298 read(3, "Premature optimization is the roo"..., 4096) = 48
162 3298 write(4, "Premature optimization is the roo"..., 48) = 48

163 3298 <close(4) =0
164 3298 <close(3) =0
165 3298 close(0) =0
166 3298 <close(l) =0
167 3298 close(2) =0
168 3298 exit_group(0) = 7

Tabelle 2.2: Betriebssystemaufrufe beim Kopieren einer Datei, protokolliert mit
strace

den mit dem Werkzeug strace (sieche Abschnitt 5.3.1) protokolliert.? Insgesamt wurden
168 Systemaufrufe durchgefiihrt, die 16 wichtigsten Aufrufe sind in der Tabelle angege-
ben. Alle Aufgaben wurden innerhalb eines Prozesses ausgefiihrt.

In Zeile 1 wird der Prozess durch den Systemaufruf execve mit dem Inhalt der aus-
fithrbaren Datei /bin/cp iiberschrieben, die den Befehl cp enthélt. Zweiter Parameter
des Aufrufs sind die Parameter ["cp", "x", "y"] des Befehls cp (einschliefllich des Be-
fehlsnamens). Dritter Parameter sind die Umgebungsvariablen, die strace in abgekiirzter
Form darstellt ([/* 41 vars */1). Durch Verwendung eckiger Klammern kennzeichnet
strace den zweiten und dritten Parameter des Aufrufs als Feld (Array).

In den Zeilen 2 bis 153 werden Aufrufe ausgefiihrt, die wenig zur unmittelbaren Bear-
beitung der Aufgabe beitragen, sondern der Einbindung von Bibliotheken dienen.

In Zeile 154 werden mit dem Aufruf stat64 Informationen iiber die Zieldatei y ange-
fordert, die an die Speicheradresse Oxbfaf6b4c geschrieben werden sollen. Da die Datei
(noch) nicht existiert, ist der Aufruf nicht erfolgreich (Riickgabewert -1). In Zeile 155
werden mit dem Systemaufruf stat64 erfolgreich (Riickgabewert 0) Informationen iiber
die Quelldatei x angefordert. Diesmal schreibt strace als zweiten Wert in die Klammer
keine Speicheradresse, sondern das Ergebnis des Systemaufrufs, welches das Betriebssys-
tem an diese Speicheradresse geschrieben hat. Dieses Ergebnis ist als Struktur (struct)
organisiert, was strace durch die Verwendung geschweifter Klammern kennzeichnet. Da
die Struktur viele Komponenten enthélt, wird sie von strace in abgekiirzter Form (.. .)
dargestellt, nur die wichtigsten Komponenten (st_mode und st_size) werden angege-

?strace -f -olog cp x y schreibt die Systemaufrufe des Befehls cp x y in die Datei log.
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ben: Die Datei x umfasst 48 Byte (st_size=48) und ist kein Verzeichnis, sondern eine
normale Datei (S_IFREG). Alle haben Leserechte und der Besitzer hat Schreibrechte
(0644). Die Verkniipfung der Flags in (st_mode=S_IFREG|0644) erfolgt durch logisches
Oder.

Zeile 156 wiederholt Zeile 154. In Zeile 157 wird die 48 Byte grofle Datei x durch den
Aufruf open zum Lesen (0_RDONLY) gedfinet, sicherheitshalber in einer Weise, die auch
fiir Dateien grofler als 2 GiB geeignet ist (O_LARGEFILE). Zuriickgegeben wird der Da-
teideskriptor 3, iiber den die Datei kiinftig ansprechbar ist. Dieser wird in Zeile 158
verwendet, um wie in Zeile 155 Informationen iiber Datei x einzuholen. In Zeile 155 wur-
de dazu der Aufruf stat64 und der Dateiname verwendet, in Zeile 158 stattdessen der
Aufruf fstat64 und der Dateideskriptor. In Zeile 159 wird die Datei y zum Schreiben
(0_WRONLY) geoffnet. Das Flag 0_CREAT legt fest, dass die Datei erzeugt werden soll, so-
fern sie nicht bereits existiert, der dritte Parameter (0644) vergibt Leserechte fiir alle und
Schreibrechte fiir den Besitzer. Die neue Datei erhélt den Dateideskriptor 4, der in Zeile
160 verwendet wird, um zu erfahren, dass die Datei noch immer eine leere (st_size=0)
reguldre Datei (S_IFREG) mit Leserechten fiir alle und Schreibrechten fiir den Besitzer
(0644) ist.

Die eigentliche Arbeit geschieht in den Zeilen 161 und 162: Zun#chst wird in Zeile 161 das
Lesen von 4096 Byte aus der Datei mit dem Dateideskriptor 3 veranlasst, tatséchlich ge-
lesen werden nur 48 Byte (Riickgabewert 48). Strace gibt die gelesenen Daten in gekiirz-
ter Form innerhalb der Klammer an ("Premature optimization is the roo"...). An
dieser Stelle steht im eigentlichen Systemaufruf die Speicheradresse des Puffers, in den
die Daten gelesen werden sollen. In Zeile 162 wird schliellich das Schreiben dieser 48
Byte in die Datei mit Dateideskriptor 4 veranlasst, tatsichlich konnen diese vollsténdig
geschrieben werden (Riickgabewert 48).

In den Zeilen 163 bis 168 werden die Dateien y und x sowie stdin, stdout und stderr
mit dem Aufruf close unter Verwendung ihrer Dateideskriptoren geschlossen und der
Prozess beendet.
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3 Datenaggregation durch Hierarchical
Heavy Hitters

In diesem Kapitel werden Hierarchical Heavy Hitters und das Approximationsproblem
zu ihrer Berechnung auf Datenstromen definiert. Ein Algorithmus zur Berechnung von
Hierarchical Heavy Hitters im mehrdimensionalen Fall wird dargestellt und Schranken
fiir Speicherbedarf und Laufzeit werden angegeben. Grundlage des gesamten Kapitels
ist [CORMODE et al., 2008]. Fiir die Grundbegriffe der Ordnungs- und Verbandstheorie
siche [BERGHAMMER, 2008].

3.1 Notation und Definitionen

3.1.1 Eine Dimension

Elemente eines Datenstroms haben oft eine hierarchische Struktur. Ein einfaches Bei-
spiel ist ein Strom von IP-Adressen. IP-Adressen entstammen einer Hierarchie (siehe
Abbildung 3.1). Die Tiefe der Hierarchie wird als h bezeichnet, die Wurzel (dargestellt
als *) liegt auf Ebene null, die Blitter auf Ebene h. Die Elemente auf einer Ebene [
bilden die Menge Lewvel(l) und sind im Fall der IP-Hierarchie Prifixe der Stromelemente
auf Ebene h. Der Elter par(e) eines Elementes e ist das Element, das man erhilt, wenn
man das Element e in der Hierarchie um eine Ebene nach oben schiebt. Ein Element
p ist generalisierbar zu q, kurz p < ¢ wenn es eine Folge von Elementen r1,...,r, mit
n > 1 gibt, so dass p = r1, ¢ = r, und fiir alle ¢ mit 1 < i < n gilt: 7,41 = par(r;). Es ist
dann q eine Generalisierung von p. Eine Generalisierung eines Elementes ist im Fall der
IP-Hierarchie ein Prifix des Elementes. Das durch die Generalisierung entfernte Suffix
wird als * (,,beliebig®) dargestellt. Es ist p < ¢ < (p < q¢) V (p = q). Ein Element ist voll
spezifiziert, wenn es keine Generalisierung eines anderen Elementes ist.

Fiir eine Menge P wird definiert ¢ < P < (Ip € P : q < p).

Beispiel: In Abbildung 3.1 ist die Hierarchietiefe h = 4, Level(1) = {(1.%),(5.%)},
par((1.2.3.x)) = (1.2.x), (1.2.3.4) < (1.2.%) und (1.2.3.4) < Level(1).

Eine Adresse (1.2.3.4) kann also auf verschiedenen Ebenen betrachtet werden: Als voll
spezifiziertes Element (1.2.3.4) oder generalisiert auf beispielsweise 24 Bit (1.2.3.x). Me-
thoden, die bei der Zusammenfassung des Stroms nur eine Ebene betrachten, werden als
flache Methoden bezeichnet. In der Regel wird dabei die Ebene der voll spezifizierten
Elemente betrachtet.
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3 Datenaggregation durch Hierarchical Heavy Hitters

[1.2.3.4] [1.2.3.5] [1.2.4.5] [1.3.5.6] [5.6.7.8] [5.6.7.9]

Abbildung 3.1: IP-Adressen (Blitter) und Subnetze

Ein Beispiel fiir solche flachen Methoden sind die Verfahren zur Berechnung der Heavy
Hitters.!

Definition 1 (Heavy Hitter). Gegeben sei eine Multimenge S der Grofle N und ein
Schwellwert ¢ mit 0 < ¢ < 1. Ein Heavy Hitter ist ein Element e, dessen Hé&ufig-
keit f(e) in S nicht kleiner als ¢N ist. Die Menge der Heavy Hitters ist definiert als
HH = {e| f(e) = ¢N}.

Das Heavy Hitters Problem besteht darin, alle Heavy Hitters und ihre H&ufigkeiten in
einem Datensatz zu finden. Einen Uberblick iiber Lésungen fiir dieses Problem geben
[CORMODE et al., 2003]. Ein frither zéhlerbasierter Algorithmus stammt von [MISRA
und GRIES, 1982]. Mit Lossy Counting schlagen [MANKU und MOTWANI, 2002] einen
deterministischen Approximationsalgorithmus fiir Datenstrome vor, der die Grundlage
der in dieser Arbeit verwendeten Algorithmen zur Berechnung der Hierarchical Heavy
Hitters bildet.

Heavy Hitters beriicksichtigen die hierarchische Struktur der Stromelemente nicht. Ein
Element (1.2.3.x) auf der Hierarchieebene 3 kann héufig sein, obwohl alle voll spezifizier-
ten Nachfahren auf Ebene 4 selten sind. In diesem Fall erzeugt ein Subnetz insgesamt
viel Datenverkehr, obwohl keiner der einzelnen Rechner viel Verkehr erzeugt. Bei der
Zusammenfassung des Stroms durch Heavy Hitters auf der Ebene der einzelnen Rechner
geht diese moglicherweise niitzliche Information verloren. Dieses Problem lésst sich naiv
16sen, indem die Heavy Hitters auf allen Ebenen der Hierarchie berechnet werden. Da
alle Generalisierungen von hiufigen Elementen ebenfalls héufig sind, wird die Ausgabe
allerdings grof3 und redundant.

'"Heavy Hitter: Einflussreiche Personlichkeit (Quelle: http://dict.leo.org).
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3.1 Notation und Definitionen

Abbildung 3.2: Heavy Hitters auf Abbildung 3.3: Naive Losung,
der Ebene voll spezifizierter Ele- Heavy Hitters auf allen Ebenen
mente

Abbildung 3.4: Menge der Hierar-
chical Heavy Hitters

Die Menge der Hierarchical Heavy Hitters enthélt die hierarchische Information, ist je-
doch kleiner als die naive Losung, weil die Entscheidung, ob ein Element p ausgegeben
wird, nicht von seiner (absoluten) Haufigkeit, sondern von einer angepassten Hiufigkeit
FI’, abhingt. Die angepasste Haufigkeit ist die Haufigkeit nach Abzug der Haufigkeit von
Stromelementen, die Nachfahren von Hierarchical Heavy Hitters sind. Abbildung 3.2
zeigt fiir NV = 100 und ¢ = 0.1 die Heavy Hitters auf der Ebene voll spezifizierter Ele-
mente, Abbildung 3.3 zeigt die naive Losung und Abbildung 3.4 die Hierarchical Heavy
Hitters. Die ausgegebenen Elemente sind grau markiert; alle Elemente sind mit ihrer
(absoluten) Haufigkeit beschriftet. Die Héufigkeit eines inneren Elementes e ist die Sum-
me der Haufigkeiten der Stromelemente, die Nachfahren von e sind. Die Abbildungen
sind entnommen aus [CORMODE et al., 2008].

Definition 2 (Hierarchical Heavy Hitters). Gegeben sei eine Multimenge S der Gro-
Be N mit Elementen e aus einer hierarchischen Doméne D der Tiefe h sowie 0 < ¢ < 1.
Die Menge der Hierarchical Heavy Hitters ist induktiv definiert:

e HHHj, die Hierarchical Heavy Hitters aus Level(h), sind die Heavy Hitters von S.
e Fiir ein Prifix p aus Level(l),0 <1 < h in der Hierarchie wird F} definiert als
Fy =Y fle): (e € S)A(e=p)A(e £ HHH. ).
Die Menge HHH] ist definiert als
HHH; = HHH; 11 U {p: (p € Level(l)) A (F,, > ¢N)}.

e Die Menge der Hierarchical Heavy Hitters HHH ist die Menge HHHj.
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3 Datenaggregation durch Hierarchical Heavy Hitters

Das HHH-Problem besteht in der Berechnung der Hierarchical Heavy Hitters eines Da-
tenstroms. Eine exakte Losung erfordert im allgemeinen Fall linearen Platz zur Grofie
des Stroms, daher wird das Problem als Approximationsproblem definiert.

Definition 3 (HHH-Problem). Gegeben sei eine Multimenge S der Grofle N mit
Elementen e aus einer hierarchischen Doméne D der Tiefe h. Die Haufigkeit der Ele-
mente e ist f(e), gegeben sind ferner ein Schwellwert 0 < ¢ < 1 und ein Fehlerparameter
0 < € < ¢. Gesucht ist eine Menge von Prifixen P C D und Héufigkeitsschranken f,:n(p)
und fiuee(p) fir alle p € P, so dass gilt:

e Genauigkeit: Die wahre Héufigkeit f*(p) = 3.2, f(e) wird angendhert durch

fmm(P) < f*(p) < fmaa:(p)

und fiir die Schranken gilt fraz(p) — fmin(p) < eN.
e Abdeckung: Fiir alle Prifixe ¢ ¢ P gilt ¢N > > f(e) : (e 2 ¢) A (e A P).

[CORMODE et al., 2008] beschreiben einen Algorithmus, der das HHH-Problem 15st.
Die nachfolgend beschriebenen Algorithmen fiir mehrere Dimensionen 16sen auch das
eindimensionale HHH-Problem.

3.1.2 Mehrere Dimensionen

Bisher stammten die Elemente des Datenstroms aus einer Hierarchie. In vielen Daten-
stromen bestehen die Elemente des Datenstroms aus d-Tupeln, deren Komponenten aus
Hierarchien stammen. Ein Beispiel ist ein Datenstrom, dessen Elemente Paare aus den
IP-Adressen von Absender und Empfianger von Datenpaketen sind. Fiir diesen Daten-
strom konnte man das HHH-Problem einmal fiir die Absender- und einmal fiir die Emp-
fangeradressen l6sen. Ausgabe wéren eine Menge der Netze, die viele Pakete versenden
und eine Menge der Netze, die viele Pakete erhalten. Mehrdimensionale Hierarchical Hea-
vy Hitters behandeln die Komponenten der Tupel gemeinsam. Ausgabe ist eine Menge
von Netzpaaren, die hdufig kommunizieren.

Im d-dimensionalen Fall hat ein Element bis zu d Eltern, daher muss die Notation er-
weitert werden.

Die Hierarchietiefe in der i-ten Dimension wird mit h; bezeichnet. Der Elter par(e, i)
eines Elementes e ist das Element, das man erhélt, wenn man die i-te Komponente von
e in deren Hierarchie um eine Ebene nach oben schiebt. Ein Element p ist generalisierbar
zu ¢, kurz p < g wenn es eine Folge von Elementen 71,...,r, mit n > 1 gibt, so dass
p=r1,q=r, und es fir alle ¢ mit 1 <4 < n ein j zwischen 1 und d gibt, so dass gilt:
ri+1 = par(r;,j). Es ist dann ¢ eine (strikte) Generalisierung von p.

Wie zuvor ist p < ¢ & (p < ¢) V (p = ¢) und fiir eine Menge P wird wieder definiert
=2 P& (FpeP:q=p).
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3.1 Notation und Definitionen

[_cise ] EENDEN ERENTEN
Cser ) (vse ) [ws ) [Coar
Gsere | [mserr ] [aerser ] [azsrer ] [ tzsar
[risers ) [1erserr]  [12ariser] [ 12sais: ]
[2isers]  [12arisers]  [12saiser]

1.2.3.*|56.7.8 1234|56.7."

1.2.3456.7.8

Abbildung 3.5: Verband, der durch Element (1.2.3.4, 5.6.7.8) induziert wird

Die Menge aller Stromelemente und ihrer Generalisierungen bildet mit der Relation <
eine Halbordnung. Jedes Paar von Elementen besitzt ein Supremum.?

Alle Paare von Generalisierungen desselben Stromelementes besitzen dariiber hinaus ein
Infimum, daher bilden die Generalisierungen eines Stromelementes mit der Relation =<
einen Verband. Abbildung 3.5 (entnommen aus [CORMODE et al., 2008]) zeigt den Ver-
band, der durch das Element (1.2.3.4,5.6.7.8) induziert wird. Die Verbinde, die durch
verschiedene Stromelemente induziert werden, sind isomorph ([HERSHBERGER et al.,
2005]), daher wird auch von dem Verband gesprochen.

Die Grofle des Verbands H ergibt sich aus den Hierarchietiefen h; der einzelnen Dimen-
sionen als H = [[, (hi + 1). Um einzelne Punkte im Verband beschreiben zu kinnen,
wird ein d-dimensionaler Vektor verwendet. Die i-te Komponente gibt an, wie oft ein
Element noch in der ¢-ten Dimension generalisiert werden kann. Der Vektor wird als La-
bel bezeichnet. Das Element (1.2.3.x,5.6.7.8) hat also das Label [3,4]. Level(j), die j-te
Ebene im Verband, enthilt die Label, deren Komponenten die Summe j haben. Level(j)
wird auch verwendet, um die Menge der Elemente mit einem Label in Level(j) zu be-
schreiben. Die oberste Ebene bildet Level(0), die unterste Level(L) mit L = 2?21 hi,
also gibt es L + 1 Ebenen. Die Funktion GeneralizeTo(e,label) generalisiert Element e
auf Label label.

2In jeder Dimension wird das lingste gemeinsame Prifix gewshlt. Falls alle lingsten gemeinsamen
Prifixe die Lange 0 haben, ist das Supremum das Element *.
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3 Datenaggregation durch Hierarchical Heavy Hitters

Beispiel: In Abbildung 3.5 ist d = 2, hy = 4, hs = 4, H = 25 und L = 9. Es ist
par((1.x,5.%),1) = (x,5.x) und par((1.x,5.x),2) = (1.x,%) Das Element * ist das einzige
Element mit Label [0, 0], Element (*, 5.6.%) hat Label [0, 2] und (1.*, 5.%) hat Label [1, 1].
Level(2) = {[2,0],[1,1],[0,2]}. GeneralizeTo((1.2.3.4,5.6.7.8),[1, 3])= (1.%,5.6.7.x).

Es ist im mehrdimensionalen Fall nicht selbstverstandlich, wie die Hiufigkeit eines Ele-
mentes aus der Héufigkeit der Kinder berechnet werden sollte. Im eindimensionalen Fall
wird die volle Haufigkeit eines Kindes zum (einzigen) Elter addiert. Im d-dimensionalen
Fall gibt es bis zu d Eltern. Wird die volle Haufigkeit des Kindes zu allen Eltern ad-
diert, so spricht man von der Overlap-Regel. Wird die Haufigkeit auf die Eltern verteilt,
spricht man von der Split-Regel. Im Folgenden wird nur die Overlap-Regel behandelt,
die einfachere Split-Regel wird in [CORMODE et al., 2004] beschrieben.

Definition 4 (Hierarchical Heavy Hitters mit Overlap-Regel). Gegeben sei eine
Multimenge S der Grofie N mit Elementen e mit den Haufigkeiten f(e). Die Elemente
sind d-Tupel, deren Komponenten aus Hierarchien der Tiefe h;, 1 < i < d stammen. Es
sei L = Zle h; und 0 < ¢ < 1. Die Hierarchical Heavy Hitters sind induktiv definiert:

e HHH], die Hierarchical Heavy Hitters aus Level(L), sind die Heavy Hitters von S:
HHHp, ={e: (e € S)A(f(e) > ¢N)}.

e Fiir ein Element p aus Level(l), | < L wird die angepasste Haufigkeit f;(p) definiert
als

filp) =) fle): (e € S) Ae = p) A (e £ HHHyy).
Die Menge HHH; ist definiert als
HHH, = HHH U {p : (p € Level(1)) A (fi(p) > ¢N)}.

e Die Menge HHH der Hierarchical Heavy Hitters mit Overlap-Regel ist die Menge
HHH,.

[CORMODE et al., 2004] geben einen Algorithmus zur exakten Berechnung der Hierarchi-
cal Heavy Hitters mit Overlap-Regel an. Wie schon im eindimensionalen Fall erfordert
eine exakte Losung im allgemeinen Fall linearen Platz zur Grofle des Stroms, daher
wird das HHH-Problem mit Overlap-Regel fiir Datenstrome als Approximationsproblem
definiert.

Definition 5 (HHH-Problem mit Overlap-Regel). Gegeben sei eine Multimenge S
der GroéBe N mit Elementen e mit den Héufigkeiten f(e) sowie ein Schwellwert 0 < ¢ < 1
und ein Fehlerparameter 0 < € < ¢. Die Elemente sind d-Tupel, deren Komponenten aus
Hierarchien der Tiefe h;, 1 < i < d stammen. Gesucht ist eine Menge P von Elementen
der Halbordnung und Héufigkeitsschranken fin(p) und foq(p) fiir alle p € P, so dass
gilt:

e Genauigkeit: Die wahre Haufigkeit f*(p) = >_.5, f(e) wird angenéhert durch

fmm(p) < f*(p) < fma:c(p)
und fiir die Schranken gilt fr4z(p) — fmin(p) < eN.

e Abdeckung: Fiir alle Prifixe g ¢ P gilt ¢N > > f(e): (e 2 ¢) A (e A P).
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3.2 Algorithmen

3.2 Algorithmen

3.2.1 Uberlick

Die Algorithmen verwalten eine Datenstruktur 7', die aus Tupeln besteht. Jedes Tupel t,
enthélt ein Element e der Halbordnung und einige Hilfsvariablen. Mit den Hilfsvariablen
kann die Haufigkeit von e geschétzt und der Fehler der Schitzung beschrankt werden.

Der Strom ist in Fenster der Breite w = E} eingeteilt. Wahrend seiner Verarbeitung
werden die Stromelemente e in die Datenstruktur eingefiigt. Ist Tupel ¢, noch nicht in
der Datenstruktur vorhanden, wird ein neues Tupel erzeugt. Andernfalls wird der Hau-
figkeitszahler des Tupels erhoht. Um Speicher zu sparen, werden nach der Verarbeitung
von w Stromelementen (am Ende eines Fensters) die Zahler der Tupel der Datenstruktur
gepriift. Tupel mit kleinem Z#hler werden geloscht. Die Zahler geloschter Tupel werden
in geeigneter Weise an einige der Vorfahren propagiert. Sind die Tupel der Vorfahren
nicht Bestandteil der Datenstruktur, so werden sie eingefiigt.

Auf diese Weise wird der Datenstrom elementweise verarbeitet. Das Einfiigen erfolgt in
der Insert-Methode und das Loschen in der Compress-Methode.

Nach der Verarbeitung des Stroms werden die Hierarchical Heavy Hitters in der Output-
Methode ermittelt. Eine diskontierte Haufigkeit der Elemente wird geschétzt. Diese soll
die Haufigkeit von Elementen angeben nach Abzug der Héaufigkeit von Stromelementen,
die Nachfahren von Elementen sind, die als HHH ausgeben wurden. Die diskontierte
H#ufigkeit eines Elementes wird iiber die geschétzte absolute Haufigkeit von Elementen
und iiber die Fehlerschranken geschiitzt. Ubersteigt die Schétzung einen bestimmten
Wert, wird das Element als Hierarchical Heavy Hitter ausgegeben.

Hinweis: Die diskontierte Haufigkeit entspricht nicht der zuvor verwendeten angepassten
Héufigkeit. Bei der Berechnung der angepassten Hiufigkeit wird von der absoluten Hau-
figkeit die Haufigkeit von Stromelementen abgezogen, die Nachfahren von Hierarchical
Heavy Hitters sind. Bei der diskontierten Haufigkeit wird die Haufigkeit von Stromele-
menten abgezogen, die Nachfahren von Elementen sind, die vom Approximationsalgo-
rithmus als Hierarchical Heavy Hitters ausgegeben wurden.

3.2.2 Hilfsvariable

Der Datenstrom ist in Fenster der Breite w = [ﬂ eingeteilt. Fiir die aktuelle Fenster-

nummer gilt beyrrent = [eN].

Die Datenstruktur 7" enthélt Tupel t., die neben dem Element e die Hilfsvariablen g,
A, und m. enthalten. Es gilt A, > 0 und m, > 0.

Die Zé&hler g, werden so verwaltet, dass

fp = de

exp

21



3 Datenaggregation durch Hierarchical Heavy Hitters

eine gute Schétzung der absoluten Haufigkeit von p ist. Der Wert A, soll den Fehler
dieser Schétzung beschréinken:

fmm(p) = fp - AP

und

fmaz(p) = fp + Apa

sofern p in der Datenstruktur enthalten ist. Der Wert m, wird im néichsten Abschnitt
beschrieben.

3.2.3 Fehlerschranken und die Hilfsvariable m,

FEin Tupel t. wird von der Compress-Methode nur dann aus der Datenstruktur gelscht,
wenn |ge| + Ae < beurrent- Wird das Element e spéiter neu eingefiigt, ist die Informati-
on iiber den alten Zahler g. verloren gegangen. Auflerdem ist bcyrrent Um mindestens 1
gestiegen, denn die Compress-Methode wird am Ende des Fensters ausgefiihrt. Der mog-
liche Fehler durch verlorene Zihler soll durch die Fehlerschranke A, begrenzt werden.
Der Fehler ist durch b.yment — 1 begrenzt, weil Tupel nur geléscht werden kénnen, wenn
|ge| + Ae < beurrent Und beyprent seit der Loschung um mindestens 1 gestiegen ist.

Beim Einfiigen eines Elementes kann als Fehlerschranke A, daher b.yqrent — 1 verwendet
werden. Genauere Werte lassen sich mit der Hilfsvariablen m, bestimmen. Die Verwal-
tung von m, stellt sicher, dass m,. = max(|gg()| + Aq)) iiber alle Nachfahren d(e) von e,
deren Zihler an e propagiert wurden. Wird ein solcher Nachfahr d(e) neu eingefiigt, kann
seine Fehlerschranke Aj(.) und sein Wert mg() auf das Minimum der m.-Werte der Vor-
fahren gesetzt werden. Gibt es keine Vorfahren, wird b.yment — 1 gewéhlt.

Elemente werden nur geloscht, wenn |ge| + Ae < beyrrent, also ist me < beyrrent — 1 und
fiir die Fehlerschranke A, gilt A¢ < beyrrent — 1 < eN.

Der m,-Wert kann auch fiir Elemente p berechnet werden, die nicht in der Datenstruktur
enthalten sind. Dazu wird er wie zuvor auf das Minimum der m.-Werte der Vorfahren
gesetzt. Damit konnen fi,i,(p) und fi42(p) auch dann berechnet werden, wenn p nicht
in der Datenstruktur enthalten ist:

fmm(p) = fp — My

und
fmax(p) = fp + Mmyp.

3.2.4 Full Ancestry und Partial Ancestry

Es gibt zwei Arten der Verwaltung der Datenstruktur. Beim Full Ancestry Algorithmus
werden beim Einfiigen eines Elementes e alle Vorfahren des Elementes mit Zihler null
in die Datenstruktur eingefiigt, sofern sie nicht schon enthalten sind. Elemente kénnen
nur dann geldscht werden, wenn sie keine Nachfahren haben. Beides fithrt dazu, dass zu
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3.2 Algorithmen

Abbildung 3.6: Inklusions—Exklusionsprinzip

jedem Zeitpunkt fiir jedes in der Datenstruktur vorhandene Element auch alle Vorfahren
vorhanden sind.

Um Speicherplatz zu sparen, wahlt der Partial Ancestry Algorithmus eine andere Stra-
tegie. Er fiigt lediglich das einzelne Element e ein, nicht jedoch die Vorfahren. Elemente
mit Nachfahren kénnen geléscht werden.

3.2.5 Inklusions—Exklusionsprinzip

Nach der Overlap-Regel muss im zweidimensionalen Fall der Zahler eines geldschten Ele-
mentes e an beide Eltern iibergeben werden. Ohne Korrektur wiirde dies zu Zahlfehlern
beim gemeinsamen Grofelter fithren. Dieser wiirde den Z#hler von e doppelt erhalten,
einmal iiber jeden Elter von e. Daher wird der Z&hler eines gelschten Elementes e nicht
nur zu den Eltern addiert, sondern zusétzlich vom gemeinsamen Grofelter abgezogen.
Diese Vorgehensweise wird als Inklusions—Exklusionsprinzip bezeichnet.

Abbildung 3.6 stellt das Inklusions—Exklusionsprinzip dar. Der Zihler des Elementes
e = (1.x,5.6.%x) wird zu beiden Eltern addiert. Daher wird er indirekt doppelt dem ge-
meinsamen Groflelter zugerechnet. Ohne Korrektur wiirde dessen Haufigkeit {iberschéitzt.
Um dies zu vermeiden, wird der Zéhler von e vom Zihler des gemeinsamen Groflelters
abgezogen. Der Zihler des Groflelters kann auf diese Weise negativ werden.

Fiir die Verallgemeinerung auf den d-dimensionalen Fall sei a der Vorfahr des zu 16schen-
den Elementes e, der durch einmaliges Generalisieren in jeder Dimension erreicht wird.
Das Inklusions—Exklusionsprinzip betrifft alle Elemente p mit e < p < a. Dieser Teilver-
band enthilt 2¢ Elemente und bildet einen d-dimensionalen Hyperwiirfel.? Die Elemente
p konnen dargestellt werden durch einen Bitstring der Lénge d, der an Position ¢ genau
dann eine Eins enthilt, wenn das Element e in der ¢-ten Dimension generalisiert wurde.
Der Zéhler von e wird zu den Eltern addiert, von den GroBleltern abgezogen und zu den
Urgrofleltern addiert. Der Vorgang wird mit alternierendem Vorzeichen fortgesetzt, bis
a erreicht ist.

3Hier wird vereinfachend angenommen, dass e noch in allen Dimensionen generalisierbar ist.
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3 Datenaggregation durch Hierarchical Heavy Hitters

Algorithmus 1 : Mehrdimensionaler Algorithmus, Partial Ancestry

Insert(element e, count c):

1 if ¢, exists in T then

2 Ge = ge + ¢

3 else

4 create t. with (g. = ¢, Ae = me = beyrrent — 1);

5 for p in ancestors of ¢ in T do

6 A, = m, = min(me,my);

Compress () :

1 for [ = L downto 0 do

2 foreach node t. at level [ do

3 if |ge| + Ae S bcurr‘ent then

4 for j=1to 2% —-1do

5 p = e; parcount = 0;

6 fori=1to ddo

7 if bit(i, j) =1 then

8 p = par(p,i);

9 parcount = parcount + 1;
10 if p in domain then
11 factor = 2-bit(1, parcount) — 1;
12 Insert(p, g. - factor);
13 if parcount == 1 then
14 my, = max(my, Me, |ge| + Ae);
15 delete(t.);

Output (threshold ¢):

1 F,=f.=0forall ¢

2 for [ = L downto 0 do

3 forall label € Level(l) do

4 forall e € D, Level(e) > [ do

5 p = GeneralizeTo (e,label);

6 fp = fp =+ Ge;

7 if Ahe P: (e <h)A(h=p)then

8 Fp = Fp + Je:

9 forall h € P, Level(h) > [ do
10 p = GeneralizeTo (h,label);
11 if Age P:(h<¢q)A(q=p)then
12 F, =F,+ Ay;
13 forall h,h' € P, Level(h) > 1, Level(h') > | do
14 p = GeneralizeTo (glb(h, h'),label);
15 if (h=2p) AW 2p)A(BgeP:((h<q)V(h <q)A(q=p)) then
16 Fp = Fp + Aglb(h,h’);
17 forall p € Level(l) with f, > 0 do
18 if F,+ A, > ¢N then
19 P=PU{p};
20 print(p, fp — Ap, fp + Ap);
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3.2.6 Verarbeitung des Datenstroms

Algorithmus 1 zeigt den mehrdimensionalen Partial Ancestry Algorithmus. Der Full
Ancestry Algorithmus unterscheidet sich von diesem nur in zwei Punkten: In Zeile 4 der
Insert-Methode fiigt Full Ancestry alle Eltern des Elementes mit Zdhler 0 ein. In der
Compress-Methode werden in Zeile 3 nur solche Elemente zur Loschung freigegeben, die
keine Nachfahren haben. Die iibrigen Verarbeitungsschritte sind fiir beide Algorithmen
gleich.

Die Insert-Methode wird fiir jedes Element des Datenstroms aufgerufen. Ist das Element
bereits in der Datenstruktur enthalten, wird sein Zahler aktualisiert (Zeile 2). Andernfalls
wird es neu eingefiigt (Zeilen 4-6). Die Werte der Hilfsvariablen A, und m, werden wie
in Abschnitt 3.2.3 beschrieben gesetzt.

In der Compress-Methode werden die Tupel der Datenstruktur ebenenweise aufsteigend
untersucht (Zeile 1). Die Reihenfolge der Bearbeitung der Elemente innerhalb einer Ebe-
ne ist ohne Bedeutung (Zeile 2). Wenn die Priifung eines Elementes e in Zeile 3 ergibt,
dass das Element aus der Datenstruktur geloscht werden soll, wird sein Z#hler in den
Zeilen 4-14 an die Elemente des Hyperwiirfels propagiert. Dazu wird in Zeile 4 eine
Variable j eingefiihrt. Die unteren d Bits von j bilden den Bitstring, der beschreibt,
wie die Elemente p des Hyperwiirfels durch Generalisierung in den mit eins besetzten
Dimensionen aus e erzeugt werden konnen. Die Elemente p werden erzeugt, indem zu-
néchst ein Element p als Kopie von Element e angefertigt wird (Zeile 5). AnschliefSend
werden in den Zeilen 6-7 die Bits von j gelesen und in Zeile 8 die entsprechenden Ge-
neralisierungen vorgenommen. Die Funktion bit(,j) berechnet das i-te Bit von j. Die
Variable parcount zéhlt die Generalisierungen und wird in Zeile 11 verwendet, um das
Vorzeichen zu bestimmen, mit dem in Zeile 12 der Zdhler von e an p propagiert wird.
Die Variable parcount wird aulerdem verwendet, um in Zeile 13 festzustellen, ob p El-
ter von e ist. In diesem Fall wird die Hilfsvariable m,, aktualisiert, so dass weiter gilt:
my = max(|gqe| + Aqg(py) iiber alle Nachfahren d(p) von p, deren Zihler an p propagiert
wurden.

Nach Verarbeitung des gesamten Hyperwiirfels wird das Element e in Zeile 15 geltscht.

3.2.7 Haufigkeitsschranken

Die Héufigkeitsschranken sind fiir die Genauigkeit in Definition 5 von Bedeutung. Dar-
iiber hinaus wird die geschétzte (absolute) Haufigkeit zur Schétzung der diskontierten
Héufigkeit verwendet.

Lemma 1. f,,;, und f,. sind giiltige untere und obere Schranken der Hiufigkeit aller

Elemente.

Beweis. Siehe [CORMODE et al., 2008].
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3 Datenaggregation durch Hierarchical Heavy Hitters

3.2.8 Ausgabe der Hierarchical Heavy Hitters

Nach der Verarbeitung des Stroms mit der Insert- und der Compress-Methode enthélt
die Datenstruktur 71" die Informationen, mit denen die Hierarchical Heavy Hitters berech-
net werden koénnen. Die Berechnung erfolgt in der Output-Methode und kann beliebig oft
mit verschiedenen Schwellwerten ¢ wiederholt werden. Da die Berechnung nicht wihrend
der Verarbeitung des Stroms erfolgt, ist sie nicht zeitkritisch.

Wegen der Abdeckbedingung aus Definition 5 miissen alle Elemente p ausgegeben wer-
den, deren diskontierte Haufigkeit mindestens ¢ N ist. Die diskontierte Haufigkeit ergibt
sich aus der absoluten Haufigkeit durch Subtraktion der Haufigkeit von Elementen, de-
ren Vorfahren bereits als HHH ausgegeben wurden. Da die absoluten Hiufigkeiten nicht
exakt bekannt sind, wird auch die diskontierte Héaufigkeit nur geschétzt. Falschnegati-
ve Treffer sind nach Definition unzulissig. Die Schitzung muss daher konservativ sein
und darf die wahre diskontierte Haufigkeit nicht unterschétzen. Man ist an einer oberen
Schranke der diskontierten H#ufigkeit interessiert und gibt nur solche Elemente nicht
aus, deren obere Schranke unter ¢N liegt.

In der Output-Methode wird diese obere Schranke berechnet. Ausgangspunkt ist die obe-
re Schranke der absoluten Héufigkeit fi,q:(p). Diese tiberschéitzt die diskontierte Hiufig-
keit, weil sie die Haufigkeit der Nachfahren von Elementen enthélt, die als HHH ausge-
geben wurden. Dieser (erste) Fehler soll korrigiert werden. Sei P die Menge der bereits
ausgegebenen HHH, dann ist fiir beliebiges p die Menge H,, definiert als

H,={h|he PA(h<p)A(BN € P:h =<K <p)}.

Als obere Schranke der diskontierten Haufigkeit kénnte man den Wert

fma:v(p) - Z fmm(h)

heH,

berechnen. Es wird jeweils nur die untere Schranke fy,,(h) der absoluten H&ufigkeit
abgezogen, weil man an einer oberen Schranke der diskontierten H&éufigkeit interessiert
ist. Der Wert kann die diskontierte Hiufigkeit jedoch unterschétzen, weil die Haufigkeit
von Elementen, die Nachfahren mehrerer Elemente aus H,, sind, mehrfach abgezogen
werden.

Abbildung 3.7 zeigt ein Element ¢, das Nachfahr der Elemente a und b ist, die als Hier-
archical Heavy Hitters ausgegeben wurden und Elemente von H,, sind. Werden fiir die
Berechnung der diskontierten Hiufigkeit von p die Hiufigkeiten von a und b subtrahiert,
wird die Haufigkeit von ¢ doppelt abgezogen. Die Haufigkeit von Elementen, die Nachfahr
von zwei Elementen aus H), sind, wird also doppelt abgezogen und muss daher wieder
zur diskontierten Haufigkeit addiert werden.

Fiir die Korrektur dieses zweiten Fehlers sind zwei weitere Begriffe erforderlich: Das
Infimum oder die grofite untere Schranke g = glb(h, ') ist das eindeutige Element, fiir
das gilt:

Vpi(a=p)Ap2h)AP2H)=p=q
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3.2 Algorithmen

Abbildung 3.7: Die Elemente a¢ und b wurden als Hierarchical Heavy Hitters
ausgegeben und liegen in H,,. Beide enthalten die Haufigkeit von c. Wenn bei der
Berechnung der diskontierten Héufigkeit von p ihre Haufigkeit abgezogen wird,
wird die Haufigkeit von ¢ doppelt beriicksichtigt. Daher muss die Haufigkeit von
c einmal zur diskontierten Haufigkeit von p addiert werden.

Die dominierende Menge von Element ¢ beziiglich H,, ist Dom(q, Hy) = {h € Hp|q < h}.
In der Formel fpaz(p)—> 5 H, fmin(h) wird die Haufigkeit von ¢ einmal fiir jedes Element
seiner dominierenden Menge abgezogen, obwohl sie insgesamt nur einmal abgezogen wer-
den sollte. Dieser Fehler ldsst sich korrigieren, indem die Héufigkeit fiir solche Elemente ¢
in angemessenem Umfang wieder addiert wird. Da eine obere Schranke der diskontierten
Héufigkeit gefunden werden soll, wird die obere Schranke der Haufigkeit von ¢ addiert:

fmaz(p) — Z fmin(h) + Z fmaz(q)(|Dom(q, Hp)| — 1).

heH, g=glb(h€ Hp,h' €Hp)

Durch Umformung lédsst sich der Wert effizient abschétzen. Dabei wird ausgenutzt, dass
die geschétzte Héufigkeit von Element p berechnet wird als f, = >, <p Je- Subtrahiert
man von f, die untere Schranke f,i,(¢) der Héufigkeit eines Nachfahren ¢, so ist das
Ergebnis

fp - fmm(Q) = Aq + Z Ge-

(exp)A(eq)

Es wird also nicht addiert und dann subtrahiert, sondern nur der relevante Teil der
Zahler g. addiert.

Eine konservative Schétzung F), der diskontierten Héaufigkeit von p kann daher durch
Addition von drei Termen berechnet werden. Der erste Term sind die Zéhler der relevan-
ten Nachfahren von p. Der zweite Term sind die A-Werte der Elemente h aus H,,. Diese
sind das Ergebnis der Subtraktion der unteren Schranken f,,;,(h) der Haufigkeiten zur
Korrektur des ersten Fehlers. Der dritte Term sind die A-Werte der glb-Elemente von
Elementpaaren aus H,. Sie sind das Ergebnis der Addition der oberen Schranken der
absoluten Haufigkeit von glb-Elementen zur Korrektur des zweiten Fehlers.
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3 Datenaggregation durch Hierarchical Heavy Hitters

Die geschiitzte diskontierte Hiufigkeit wird also als Summe von drei Termen berechnet:*

E, = > ge + Y Ap + > A,

(eXp)A(VheHp:eAh) heH, (h,h €Hp)A(q=glb(h,h"))

Die obere Schranke der diskontierten Haufigkeit von p ist F), + A,,.

Nach diesen Vorbemerkungen lésst sich die Berechnung der Hierarchical Heavy Hitters
wie folgt beschreiben:

In der ersten Zeile werden die Schétzungen der absoluten und der diskontierten Haufigkeit
fe und F fiir alle Elemente auf null gesetzt. AnschlieBend werden die Label ebenenweise
aufsteigend betrachtet. Fiir jedes Element e wird mit der Funktion GeneralizeTo(e, label)
der Vorfahr p mit dem aktuellen Label label ermittelt und dessen geschiitzte Haufigkeit
fp um g. erhoht (Zeile 6). Dies stellt sicher, dass nach Bearbeitung des Labels gilt:
h=>. <p Je- Die Schitzung der diskontierten Héufigkeit ist aufwéndiger: In den Zeilen
7-8 wird der Beitrag von e zum ersten Term von Fj, berechnet. In den Zeilen 9-12 wird
fiir die Elemente h € H), der Vorfahr p mit dem aktuellen Label bestimmt (Zeilen 10-11)
und der Beitrag von h zum zweiten Term von F), verbucht (Zeile 12).

In den Zeilen 13—-16 wird der dritte Term behandelt. In den Zeilen 13-14 wird der Vorfahr
mit aktuellem Label von glb-Elementen von Paaren aus P bestimmt. In Zeile 15 wird
gepriift, ob das Paar in H), liegt. In Zeile 16 wird bei Bedarf der Beitrag zum dritten
Term verbucht.

Nach Bearbeitung aller Label einer Ebene werden die Elemente dieser Ebene untersucht.
Elemente mit Fj, + A, > ¢N werden in die Menge P eingefiigt. Da F}, + A, eine obere
Schranke der diskontierten Haufigkeit ist, werden alle erforderlichen Elemente gefunden
und die Abdeckung in Definition 5 erfiillt. In Zeile 20 werden neu eingefiigte Elemente
mit Informationen iiber ihre Hiufigkeitsschranken ausgegeben.

Theorem 1. Algorithmus 1 16st das HHH-Problem mit Overlap-Regel. Er berechnet die
Hierarchical Heavy Hitters in mehreren Dimensionen mit Genauigkeit e N. Der Speicher-
bedarf fiir den Algorithmus in der Variante Full Ancestry ist O(% logeN). Das Einfiigen
eines Elementes benttigt amortisierte Zeit O(H logeN).

Beweis. Siehe [CORMODE et al., 2008].7

Fiir Speicherbedarf und Laufzeit des Partial Ancestry Algorithmus lassen sich keine
theoretischen Schranken angeben. In Experimenten hat Partial Ancestry einen geringeren
Speicherbedarf als Full Ancestry.

“Die Formel in [CORMODE et al., 2008], S. 29 enthilt drei Tippfehler: Die Menge P muss jeweils durch
H,, ersetzt werden.

°Im Beweis wird nicht erwihnt, dass wegen der Existenz negativer Zahler im mehrdimensionalen Fall
nicht gilt: frmaz(p) — fmin(p) < eN, sondern nur: fmaz(p) — fmin(p) < 2-eN. Wird der Algorithmus
mit &’ = 0.5 - £ gestartet, gilt die gewiinschte Genauigkeit.

28



4 Intrusion Detection und alternative
Reprasentationen

In diesem Kapitel werden einige Arbeiten aus dem Bereich der Intrusion Detection
(Angriffs- oder Einbruchserkennung) auf der Grundlage von Systemaufrufen vorgestellt.
Es wird beschrieben, dass bei der anomaliebasierten Intrusion Detection ein Modell nor-
malen Verhaltens verwendet wird, anhand dessen abweichendes Verhalten erkannt und
als moglicher Angriff eingeordnet wird.

Dieses Modell wird aus Datenstromen von Systemaufrufen erstellt und kann daher als
Zusammenfassung derartiger Datenstrome aufgefasst werden. Die Vorstellung dieser al-
ternativen Ansétze zur Zusammenfassung erlaubt es, die in Kapitel 5 beschriebene Vor-
gehensweise zur Zusammenfassung von Stréomen von Systemaufrufen einzuordnen.

4.1 Missbrauchs- und anomaliebasierte Intrusion Detection

Die Intrusion Detection Subgroup des National Security Telecommunications Advisory
Committee gibt folgende Definition: ,Eine Intrusion ist der unberechtigte Zugriff auf
und/oder die unberechtigte Aktivitéit in einem Informationssystem.“ [INTRUSION DE-
TECTION SUBGROUP, 1997]

Aufgabe eines Intrusion Detection Systems (IDS) ist das automatische Erkennen solcher
Einbriiche. [ZANERO, 2006] vergleicht Systeme zur Intrusion Detection mit Alarmanla-
gen.

Systeme zur Intrusion Detection lassen sich in zwei Gruppen einteilen (vgl. [KOSORE-
sow und HOFMEYER, 1997], [VARGHESE und JACOB, 2007b]): Bei der missbrauchsba-
sierten Intrusion Detection, die hier nicht ndher betrachtet werden soll, wird eine Wis-
sensbasis (eine Menge von so genannten Signaturen) verwaltet, die Angriffe beschreibt.
Das System erkennt Angriffe anhand dieser Wissensbasis. Bei der anomaliebasierten
Einbruchserkennung wird dagegen ein Modell normalen Verhaltens verwendet, mit dem
abweichendes Verhalten erkannt und als moglicher Angriff eingeordnet werden kann.

Sowohl das Verhalten von Benutzern als auch das Verhalten einzelner Anwendungen koén-
nen modelliert werden. Abweichendes Verhalten eines Benutzers kann darauf hinweisen,
dass sich jemand unter einem fremden Benutzernamen Zugriff auf das System verschafft
hat. Abweichendes Verhalten einer Anwendung kann ein Hinweis auf eine Manipulati-
on der Anwendung sein. Ein Beispiel fiir eine solche Manipulation ist das Ausnutzen
von Pufferiiberliufen, das darin besteht, eine Anwendung mit Sicherheitsliicken zu ver-
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4 Intrusion Detection und alternative Représentationen

anlassen, grofie Datenmengen in einen dafiir zu kleinen Speicherbereich zu schreiben,
nachfolgende Speicherbereiche zu iiberschreiben und den dort eingefiigten Code auszu-
fiihren.

Anomaliebasierte Intrusion Detection kann das Verhalten von Benutzern und Anwendun-
gen auf verschiedenen Ebenen betrachten. [IMSAND und HAMILTON, 2007] erfassen als
Verhalten von Benutzern die Art, in der sie die grafische Benutzerschnittstelle (Meniis,
Symbole, Tastenkombinationen) verwenden. [GARG et al., 2006] betrachten ebenfalls das
Verhalten von Benutzern an der grafischen Benutzerschnittstelle, erfassen jedoch Maus-
bewegungen und Mausklicks. [SCHONLAU et al., 2001] untersuchen dagegen Befehle, die
von Benutzern iiber die Kommandozeile eingegeben werden.

In den folgenden Abschnitten wird der Fall betrachtet, in dem das Verhalten einer An-
wendung in Form eines Datenstroms von Systemaufrufen erfasst wird. Die grundsétzliche
Vorgehensweise ist jeweils gleich: Es liegt eine Menge von Datenstrémen von Systemauf-
rufen vor, die von der Anwendung unter normalen Bedingungen erzeugt wurden. Diese
Datenstréome werden zu einem Modell normalen Verhaltens zusammengefasst. Wird die
Anwendung erneut ausgefiihrt, soll anhand des Datenstroms ihrer Systemaufrufe und
des Modells normalen Verhaltens entschieden werden, ob ein Angriff vorliegt.

4.2 Sequenzenbasierte Reprasentationen

In den meisten Arbeiten zur Intrusion Detection anhand von Systemaufrufen werden
kurze Sequenzen von Systemaufrufen verwendet, um normales Verhalten zu beschreiben
([KANG et al., 2005], [L1A0 und VEMURI, 2002]). Diesem Ansatz liegt die Annahme
zugrunde, dass die Ausfithrungsreihenfolge durch die Anwendung vorgegeben ist und
Abweichungen auf einen Angriff hinweisen.

Sequenzen fester Lange

[WARRENDER et al., 1999] beschreiben ein Verfahren zur Anomalieerkennung fiir pri-
vilegierte Unix-Prozesse. Sie wihlen einen sehr einfachen Ansatz fiir die Modellierung
normalen Verhaltens. Es werden nur die Namen der Aufrufe verwendet (z. B. open oder
read); die Informationen iiber Parameter und Riickgabewerte werden ignoriert. Jeder
Datenstrom wird in kurze Sequenzen konstanter Linge k (z.B. k = 6) eingeteilt. Dazu
wird ein Fenster der Linge k iiber den Strom geschoben und alle Sequenzen, die mindes-
tens einmal auftreten, werden in der Datenbasis normalen Verhaltens gespeichert. Die
Héufigkeit der Sequenzen wird nicht erfasst. Der Vorgang wird fiir jeden Datenstrom aus
der Menge der normalen Ausfiihrungen wiederholt.

Neue Prozesse werden ebenfalls in Sequenzen der Linge k eingeteilt. Jede Sequenz,
die nicht in der Datenbasis normalen Verhaltens enthalten ist, wird als Fehler gewer-
tet. Die Anzahl der Fehler innerhalb der letzten 20 Sequenzen wird als Locality Frame
Count (LFC) bezeichnet. Ubersteigt der LFC einen Schwellwert, wird der Prozess als An-
griff gewertet. Die Verwendung des LFC beruht auf der Beobachtung, dass Anomalien
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wéhrend eines Angriffs nicht kontinuierlich, sondern zeitlich geh#éuft auftreten ([FORREST
et al., 2008], [WARRENDER et al., 1999]).

Dieser Ansatz wurde in verschiedenen Varianten untersucht. [HOFMEYR et al., 1998]
werten nicht in der Datenbasis enthaltene Sequenzen nur dann als Fehler, wenn die
Hammingdistanz zwischen der Sequenz und der &hnlichsten Sequenz in der Datenbasis
einen Schwellwert iibertrifft.

Lookahead pairs

[FORREST et al., 1996] wihlen einen noch einfacheren Ansatz: Die so genannten lookahead
pairs. Wieder wird ein Fenster der Linge k iiber die Strome geschoben. Alle Paare von
Aufrufen x und y, die mindestens einmal im Abstand [, 1 < | < k in einem Fenster
auftreten, werden in der Datenbasis normalen Verhaltens als Eintrag (z,y), gespeichert.

Fiir neue Prozesse wird gezahlt, wie oft Paare von Aufrufen z und y im Abstand [
auftreten, fiir die es keinen Eintrag (x,y), in der Datenbasis gibt. Der Anteil dieser Paare
an der maximal moglichen Anzahl solcher Paare wird zur Unterscheidung normaler und
anomaler Prozesse verwendet.

4.3 Haufigkeitsbasierte Reprasentationen

Bei der Verwendung héufigkeitsbasierter Reprasentationen wird das Verhalten einer An-
wendung {iber die H&aufigkeit der von ihr verwendeten Systemaufrufe charakterisiert.
Diese kann global fiir die gesamte Anwendung erfasst werden, auf der Ebene einzelner
Prozesse oder auf der Ebene von Teilsequenzen eines Prozesses.

Wortvektoren

Im Bereich des Information Retrieval und in der Textklassifikation ist es iiblich, Texte d;
aus einer Menge D von Dokumenten durch Vektoren von Wortgewichten zu repréisen-
tieren ([JoAcHIMS, 2001]). Dabei wird vereinfachend angenommen, die Reihenfolge der
Worter eines Textes sei bedeutungslos. Die Texte werden als Mengen von Woértern w;
(Bag of Words) aufgefasst und die Relevanz der einzelnen Worter wird durch ihr Gewicht
dargestellt.

Es sei M die Anzahl der verschiedenen Worter w; (,Terme®) in D, N die Anzahl der
Dokumente und n; die Anzahl der Dokumente in D, in denen w; vorkommt. Eine
M x N-Matrix A = (a;;) enthdlt die Wortgewichte; dabei stellt a;; das Gewicht von
Wort w; in Dokument d; dar. Jede Spalte der Matrix ist ein Vektor von Wortgewichten,
der ein Dokument représentiert.

Fiir die Wahl von a;; gibt es verschiedene Moglichkeiten. Im einfachsten Fall ist a;; genau
dann 1, wenn Wort w; in Dokument d; vorkommt. Wird als Gewicht a;; die Haufigkeit f;;
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von Wort w; in Dokument d; verwendet, so spricht man von der Term Frequency (TF).
Oft wird als Gewicht die Term Frequency — Inverse Document Frequency (TF-IDF)
gewdhlt, bei welcher der Vektor der Term Frequency auf Lange 1 normiert wird und das
Gewicht die globale Haufigkeit des Worts in der Dokumentensammlung D beriicksichtigt:

Obige Darstellung wurde [L1A0 und VEMURI, 2002 entnommen. [SALTON und BUCK-
LEY, 1988] stellen weitere Moglichkeiten fiir die Wahl der Gewichte dar.

Die Ahnlichkeit von Dokumenten wird iiber die Ahnlichkeit ihrer Gewichtsvektoren
definiert. Die Ahnlichkeit der Vektoren kann iiber den euklidischen Abstand oder die
Kosinus-Ahnlichkeit bestimmt werden. Im Fall der Kosinus-Ahnlichkeit gilt fiir die Do-
kumente x und d;

T - d;
im(z,dj) = —
sim(@ d) = ]

[L1A0 und VEMURI, 2002] iibertragen diese Art der Représentation aus dem Bereich der
Textdokumente auf den Bereich der Systemaufrufe. Sie reprisentieren Prozesse durch
Vektoren von Wortgewichten. Die einzelnen Systemaufrufe werden als Worter aufgefasst
und die Folge der Aufrufe eines Prozesses als Dokument. Die Gewichtung erfolgt mit
TF-IDF. Die Datenbasis normalen Verhaltens ist eine Menge von Vektoren von Wortge-
wichten, die jeweils einen normalen Prozess reprisentieren. Neue Prozesse werden mit den
Prozessen der Datenbasis anhand der Kosinus-Ahnlichkeit ihrer Vektordarstellung vergli-
chen. Liegt die durchschnittliche Ahnlichkeit des neuen Prozesses zu seinen k #hnlichsten
Prozessen der Datenbasis unterhalb eines Schwellwerts, wird er als Angriff gewertet.

Mengen dhnlicher Prozess—Sequenzen

[VARGHESE und JACOB, 2007a] bilden ein Modell normalen Verhaltens, indem Informa-
tionen iiber die Héufigkeit (und in einigen Fillen iiber die Streuung der Hiufigkeit) der
einzelnen Systemaufrufe gesammelt werden. Diese Informationen werden nicht global
erfasst, sondern fiir Mengen dhnlicher Sequenzen einer Anwendung.

Die Folge der Systemaufrufe eines Prozesses einer Anwendung wird als (Prozess—)Sequenz
bezeichnet. Jeder Prozess erzeugt eine Prozess—Sequenz; eine Ausfithrung einer Anwen-
dung kann eine oder mehrere Prozess—Sequenzen erzeugen. Die Menge aller Prozess—
Sequenzen aller Ausfithrungen einer Anwendung wird in Mengen &hnlicher Prozess—
Sequenzen zerlegt. Diese werden als Sequenzmengen der Anwendung bezeichnet. Die
genaue Vorgehensweise bei der Zerlegung wird nicht beschrieben. Der Einsatz von Clus-
teringverfahren ist denkbar. Fiir jede Sequenzmenge werden Informationen iiber die
Héufigkeit der einzelnen Systemaufrufe erfasst. Drei Félle werden unterschieden: Ist die
Streuung der Haufigkeit des Aufrufs in der Sequenzmenge niedrig, werden Hiufigkeit und
Streuung gespeichert (Matching Profile). Ist die Streuung der Haufigkeit des Aufrufs in
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der Sequenzmenge hoch, wird die Position des Aufrufs in der Haufigkeitsrangfolge der
Aufrufe erfasst (Frequency Pattern). Kommt der Aufruf in der Sequenzmenge nicht vor,
wird dies gespeichert (Presence of System Calls).

Die Anomalie neuer Prozess—Sequenzen wird dadurch ermittelt, dass der Haufigkeits-
vektor der Prozess—Sequenz mit den gespeicherten Informationen der Sequenzmengen
verglichen wird. Fiir Aufrufe mit normalerweise niedriger Streuung ist der Anomaliewert
davon abhéingig, ob die Haufigkeit in der neuen Prozess—Sequenz im Rahmen der iibli-
chen Streuung liegt. Fiir Aufrufe mit normalerweise hoher Streuung wird der Rang in
der Haufigkeitsrangfolge der neuen Prozess—Sequenz mit dem {iiblichen Rang verglichen.
Fiir Aufrufe, die normalerweise nicht in der Sequenzmenge vorkommen, wird ein hoher
Anomaliewert gewahlt.

4.4 Parameterbasierte Reprasentationen

Alle bisher beschriebenen Ansétze verwenden ausschliellich die Namen (den Typ) der
Systemaufrufe. Auch die weit {iberwiegende Mehrheit der in der Literatur vorgeschlage-
nen Ansitze zur Intrusion Detection anhand von Systemaufrufen verwendet ausschlief3-
lich die Namen der Systemaufrufe und beachtet die Parameter- und Riickgabewerte der
Aufrufe nicht (vgl. [PEISERT et al., 2007], [MUTZ et al., 2006], [MATUSZEWSKI, 2009]).
Diese Vorgehensweise ist einerseits versténdlich, da die Parameter der Aufrufe sich in
Anzahl und Typ unterscheiden, teilweise komplexe Datenstrukturen enthalten und die
Erfassung und Verarbeitung mit erheblichem Aufwand verbunden sein kénnen. Ande-
rerseits konnen die Parameterwerte wichtige Informationen iiber Angriffe enthalten, die
bei der ausschliellichen Beriicksichtigung der Namen verloren gehen. Die nachfolgend
beschriebenen Arbeiten verwenden daher die Parameterwerte der Aufrufe.

Modelle normaler Parameterwerte

[KRUEGEL et al., 2003] verwenden die Parameterwerte der Systemaufrufe zur Angriffs-
erkennung und beachten die Information {iber die Reihenfolge der Ausfithrung nicht. Sie
erstellen fiir jede Anwendung fiir jeden Systemaufruf ein Profil, das die normalerweise
auftretenden Werte aller Parameter des Aufrufs in der Anwendung représentiert. Nor-
male Werte von einzelnen Parametern werden durch so genannte Modelle beschrieben,
die fiir einen bestimmten Wert des Parameters dessen Normalitdt in Form einer Kenn-
zahl von 0 bis 1 ausgeben. Die Modelle werden mit der Datenbasis normalen Verhaltens
erstellt.

Jedes Modell bezieht sich auf einen Parameter eines Systemaufrufs einer Anwendung
(z.B. auf den Dateinamen in open-Aufrufen der Anwendung top). Ein Parameter des-
selben Aufrufs kann fiir verschiedene Anwendungen verschiedene Modelle haben, weil
z.B. fiir den Dateinamen in open-Aufrufen der Anwendung top andere Werte normal
sein konnen als fiir die Anwendung Firefox.
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Es werden vier verschiedene Klassen von Modellen eingesetzt, von denen hier zwei skiz-
ziert werden sollen:

Das String Length Model wird fiir Parameter verwendet, die Zeichenketten sind; meist
handelt es sich um Dateisystempfade. Uber die Datenbasis normalen Verhaltens wer-
den arithmetisches Mittel und empirische Varianz der Zeichenkettenldngen bestimmt.
Diese von den Autoren als p und o? bezeichneten Werte stellen eine Schitzung von
Erwartungswert /¢« und Varianz 6% der wahren Verteilung der Zeichenkettenlingen dar.

Fiir neue Zeichenketten wird die Kennzahl 1 (,normal“) ausgegeben, wenn die Linge !
der Zeichenkette hochstens p ist, denn kurze Zeichenketten sind unverdéchtig. Ansonsten
wird als Kennzahl

0.2

) = 7—=3
(0 — pn)?

verwendet.! Grundlage der Berechnung ist die Tschebyschow-Ungleichung, mit der eine
obere Schranke fiir die Wahrscheinlichkeit berechnet werden kann, dass der Abstand des
Werts einer Zufallsvariablen zu ihrem Erwartungswert eine bestimmte Schwelle iiber-
steigt.

Das Token Finder Model wird fiir Parameter verwendet, die nur wenige verschiedene
Werte annehmen kénnen (z.B. Verkniipfungen von Flags). Uber die Datenbasis nor-
malen Verhaltens werden alle im Normalbetrieb vorkommenden Werte ermittelt. Wenn
Anwendungen auf anomales Verhalten untersucht werden, erhalten bekannte Werte die
Kennzahl 1, unbekannte die 0.

Fiir die Beschreibung von zwei weiteren Modellen, die String Character Distribution und
die Structural Inference, sei auf [KRUEGEL et al., 2003] verwiesen.

Eine Anomaliekennzahl AS fiir den gesamten Aufruf wird aus den Kennzahlen p,, der
M Modelle ermittelt. Der Einfluss von p,,-Werten nahe 0 wird durch 107 begrenzt:

M
AS = Z —log( max( pm,107°) ).

m=1

Fiir jedes Profil wird ein Schwellwert fiir die Anomaliekennzahl bestimmt, indem die
maximale Anomaliekennzahl AS,,.; des Aufrufs in der Anwendung unter normalen Be-
dingungen mit Hilfe der Datenbasis ermittelt und der Schwellwert auf einen etwas héhe-
ren Wert (z.B. 1.1 AS},42) gesetzt wird. Im Produktionsbetrieb werden Aufrufe, deren
Anomaliekennzahl diesen Schwellwert iibertrifft, als Angriff gewertet.

Die Anzahl der erfassten Systemaufrufe liegt bei 22 ([ZANERO, 2006], S. 101). Die Funk-
tionalitdt des Systems zur Anomalieerkennung ist in Form der Bibliothek libAnomaly
und des Systems SyscallAnomaly frei verfiigbar.?

"Werte p(1) > 1 werden im Quellcode auf 1 gesetzt, im Artikel fehlt diese Angabe.
*http://wuw.cs.ucsb.edu/~seclab/projects/libanomaly
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4.4 Parameterbasierte Reprédsentationen

Cluster normaler Parameterwerte

[ZANERO, 2006] erweitert diesen Ansatz, indem er fiir jeden Parameter jedes Systemauf-
rufs jeder Anwendung die Menge der Parameterwerte in Cluster dhnlicher Werte zerlegt
und fiir jeden Cluster ein Modell normaler Werte erstellt. Dieser Ansatz beruht auf
der Uberlegung, dass es fiir manche Aufrufe keine einzelne normale Verwendung gibt,
sondern moglicherweise eine Menge verschiedener normaler Verwendungen. [ZANERO,
2006] nennt den Systemaufruf open als Beispiel, dessen Parameterwerte beim Offnen
einer Bibliothek sich sehr von den Parameterwerten beim Offnen einer Benutzerdatei
unterscheiden, obwohl beides normale Verwendungen des Aufrufs sind.
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5 LoOsungsansatz

In dieser Arbeit wird die Frage behandelt, wie man aus Datenstromen von Systemaufru-
fen eine kondensierte Darstellung als Menge von Hierarchical Heavy Hitters berechnen
kann. Es wird untersucht, welche Hierarchien sich fiir einen Strom von Systemaufrufen
angeben lassen und wie die hierarchischen Informationen aus dem Strom der Aufrufe
berechnet werden konnen. Auflerdem werden AhnlichkeitsmafBe fiir HHH-Mengen ent-
wickelt, welche die hierarchische Struktur der Elemente erfassen. In diesem Kapitel wird
die grundlegende Vorgehensweise beschrieben, die Details der Implementierung werden
in Kapitel 6 erldutert.

Zunichst wird dargestellt, welche hierarchischen Variablen verwendet werden und wie
der Anwendungsdatensatz, der mit strace erzeugt wurde, verarbeitet wird, um daraus
Tupel hierarchischer Variablen zu extrahieren. Ein Strom solcher Tupel bildet die Ein-
gabe fiir die Algorithmen zur Berechnung der Hierarchical Heavy Hitters, Ausgabe sind
Mengen von Hierarchical Heavy Hitters. Im zweiten Abschnitt werden Ahnlichkeitsmafe
fiir solche HHH-Mengen beschrieben, welche die hierarchische Struktur beriicksichtigen.
Im dritten Abschnitt wird das Protokollieren der Systemaufrufe mit dem Werkzeug strace
und die Erstellung des Anwendungsdatensatzes beschrieben.

5.1 Extraktion der hierarchischen Variablen

Eingabe fiir die Algorithmen zur Berechnung der Hierarchical Heavy Hitters ist ein Strom
von Elementen. Die einzelnen Elemente sind Tupel von Variablen, deren Werte jeweils
einer Hierarchie entstammen. Es ist daher erforderlich, aus den Rohdaten, die strace
erzeugt, derartige hierarchische Variablen zu extrahieren.

Ein Beispiel fiir eine solche Variable sind die absoluten Pfadnamen, mit denen Datei-
en und Verzeichnisse bezeichnet werden. Diese Pfade bilden eine natiirliche Hierarchie
und lassen sich als Baum darstellen, Generalisierungen um eine Stufe verkiirzen den
Pfad jeweils um eine Komponente und ersetzen das Kind durch den eindeutigen Elter.
In dieser Hierarchie hat die Datei /tmp/log den Elter /tmp, der wiederum den Elter *
(fiir ,,beliebig*) hat. In Abschnitt 5.1.1 wird die Konstruktion dieser hierarchischen Varia-
blen ausfiihrlicher beschrieben. Die Schrégstriche (/) zur Trennung der Hierarchieebenen
werden nicht nur fiir die Pfade, sondern auch fiir die iibrigen hierarchischen Variablen
verwendet.

Auch aus den Betriebssystemaufrufen selbst und ihren Parametern l4sst sich eine hierar-
chische Variable konstruieren. Da es in diesem Fall keine eindeutige natiirliche Hierarchie
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5.1 Extraktion der hierarchischen Variablen

gibt, wurde eine Taxonomie der Betriebssystemaufrufe und ihrer Parameter erstellt, an-
hand derer die Generalisierungsvorginge vorgenommen werden kénnen. Eine genauere
Beschreibung erfolgt in Abschnitt 5.1.2.

Die dritte hierarchische Variable ist die Sequenz der Betriebssystemaufrufe. In diesem
Fall wird der einzelne Aufruf nicht hierarchisch behandelt wie im vorigen Abschnitt,
sondern (flach) durch seinen Namen beschrieben. Parameterwerte werden nicht bertick-
sichtigt. Die hierarchische Struktur entsteht durch die Sequenz der einzelnen Namen.
Die Sequenzen bilden eine natiirliche Hierarchie, die Generalisierung erfolgt durch Ver-
kiirzen der Sequenz: /close/read ist Elter von /close/read/open, der wiederum Elter
von /close/read/open/stat ist. Die Extraktion dieser hierarchischen Variablen wird
in Abschnitt 5.1.3 beschrieben.

Neben der Extraktion der hierarchischen Variablen werden bei der Verarbeitung der
Rohdaten zwei weitere Arbeitsschritte durchgefiihrt: Die neben den Betriebssystem-
aufrufen in den Logdateien enthaltenen Signale zur Interprozesskommunikation (siehe
[SILBERSCHATZ et al., 2010], S. 837) werden nicht benttigt und daher verworfen, und
unvollstdndig ausgefiihrte Betriebssystemaufrufe werden wieder zusammengesetzt. Zur
unvollstdndigen Ausfithrung von Aufrufen kommt es, wenn ein Prozess blockierende Ein-
gabe/Ausgabe vornimmt (siche [SILBERSCHATZ et al., 2010], S. 570). Wahrend der Pro-
zess auf das Gerdt wartet, werden andere Prozesse ausgefiihrt. Strace schreibt in die-
sem Fall zwei Eintréige in die Logdaten: Zum Zeitpunkt des blockierenden Aufrufs wird
der Name des Betriebssystemaufrufs mit dem Vermerk <unfinished...> geschrieben,
zum Zeitpunkt der Beendigung werden Parameter und Riickgabewerte mit dem Ver-
merk <...resumed> geschrieben. Im Rahmen der Verarbeitung der Rohdaten werden
die unvollstindigen blockierenden Aufrufe der einzelnen Prozesse gespeichert und nach
Beendigung zu einem vollstéandigen Aufruf zusammengesetzt. Der Speicherbedarf fiir das
Zusammensetzen unvollstindiger Aufrufe ist durch die Anzahl der laufenden Prozesse
begrenzt.

Die Extraktion der hierarchischen Variablen wird in den folgenden Abschnitten beschrie-
ben. Sie erfolgt wihrend des Einlesens der Daten, so dass das Gesamtsystem in der Lage
ist, direkt auf dem von strace erzeugten Datenstrom zu arbeiten. Fiir die in Kapitel 8
beschriebenen Experimente wurden die Rohdaten allerdings nicht direkt aus dem Da-
tenstrom gelesen, sondern aus Logdateien.

5.1.1 Pfade als eine hierarchische Variable

Da Dateisystempfade eine natiirliche Hierarchie bilden, ist es naheliegend, sie fiir die
Konstruktion der hierarchischen Variablen zu verwenden.

Drei Félle lassen sich unterscheiden:

Bei einigen Systemaufrufen wird der Pfad, mit dem der Aufruf arbeitet, unmittelbar
angegeben (open, stat, execve). In diesem Fall kann der Pfad unmittelbar als Wert der
hierarchischen Variablen verwendet werden und es sind keine weiteren Verarbeitungs-
schritte erforderlich.
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5 Losungsansatz

Eine andere Gruppe von Aufrufen verwendet gar keine Pfade (gettimeofday, brk,
clock_gettime), in diesem Fall wird der Pfadvariablen der allgemeinstmogliche Wert *
zugewiesen.

Eine dritte Gruppe von Aufrufen (read, write, fstat) verwendet Pfade, die durch
Dateideskriptoren dargestellt werden. Dateideskriptoren sind Indizes in der Tabelle der
offenen Dateien, die fiir jeden Prozess verwaltet wird. Im einfachsten Fall wird eine
Datei mit dem Systemaufruf open unter direkter Angabe ihres Pfadnamens geoffnet,
der dabei zuriickgegebene Dateideskriptor wird vom Systemaufruf read genutzt, um die
Datei zu lesen, die anschliefend mit dem Aufruf close unter erneuter Verwendung des
Dateideskriptors geschlossen wird (siehe [SILBERSCHATZ et al., 2010], S. 465, fiir ein
Beispiel siehe Kapitel 2).

Um auch diese durch Dateideskriptoren bezeichneten Pfade verwenden zu kénnen, miis-
sen die Deskriptoren im Rahmen der Extraktion der hierarchischen Variablen wieder
in Pfade umgewandelt werden. Damit fiir jeden einzelnen Prozess die dafiir erforder-
lichen Informationen bekannt sind, muss wéhrend der Verarbeitung des Datenstroms
der Teil des Betriebssystems, der die Tabelle der offenen Dateien verwaltet, simuliert
werden. Dazu wird fiir jeden Prozess eine Tabelle der offenen Dateien angelegt, die je-
weils aktualisiert wird, wenn ein Systemaufruf im Datenstrom Auswirkungen auf die
Dateideskriptoren hat.

In der Regel ist die Situation dabei komplizierter als im oben angegeben Fall (open-
read-close), weil Dateideskriptoren eines Prozesses an dessen Kindprozesse iibergeben
werden konnen. Dies kann als Kopie geschehen oder auch in Form der gemeinsamen
Nutzung, bei der sich open und close-Aufrufe des einen Prozesses auf die Dateide-
skriptoren des jeweils anderen Prozesses auswirken. Insbesondere kénnen Prozesse also
Dateideskriptoren verwenden, die sie nie selbst erzeugt haben.

Dariiber hinaus kann durch bestimmte Systemaufrufe ein Flag (FD_CLOEXEC) fiir einzelne
Dateideskriptoren gesetzt werden, welches das Verhalten wihrend eines execve-Aufrufs
beeinflusst: Normalerweise wird wihrend eines execve-Aufrufs die Anwendung in der
als Parameter iibergebenen Datei in den Speicher geladen, der aktuelle Prozess dabei
tiberschrieben und die Dateideskriptoren geschlossen. Deskriptoren, deren FD_CLOEXEC-
Flag gesetzt ist, bleiben dagegen geoffnet. Auch dies muss im Rahmen der Simulation
beriicksichtigt werden.

Die folgenden Systemaufrufe sind fiir die Auflésung der Dateideskriptoren von Bedeutung
(vereinfacht):

e open: Offnet Datei, neuer Eintrag in der Tabelle offener Dateien und neuer Da-
teideskriptor werden erzeugt. Je nach Parametern wird FD_CLOEXEC-Flag des De-
skriptors gesetzt.

e close: Schlieit Datei, Eintrag in Tabelle und Deskriptor werden frei.

e fork, vfork: Erzeugt Kindprozess, der Kopie des aktuellen Prozesses ist. Das Kind
erhilt eine Kopie der Tabelle offener Dateien.
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5.1 Extraktion der hierarchischen Variablen

TID | Systemaufruf Pfadvariable
8364 | open("/proc/meminfo", O_RDONLY) = 3 /proc/meminfo
8364 | fcntl64(3, F_DUPFD_CLOEXEC, 4) = 4 /proc/meminfo
8364 | clone( ... flags=CLONE_FILES|CLONE_SIGHAND ...) = 8380 | *

8380 | access("/tmp/log", X_OK|R_OK) = 0 /tmp/log

8380 | fstat64(4, {st_mode=S_IFREG|0444, st_size=0, ...}) = 0 | /proc/meminfo
8380 | socket(PF_FILE, SOCK_STREAM, 0) = 5 /Socket

Tabelle 5.1: Extraktion der hierarchischen Pfadvariablen aus den Systemaufrufen

e clomne: FErzeugt Kindprozess. Je nach Parametern erhilt das Kind eine Kopie der
Tabelle offener Dateien oder Elter und Kind nutzen die Tabelle gemeinsam, in
diesem Fall wirken sich Anderungen an den Dateideskriptoren des einen Prozesses
auf den jeweils anderen Prozess aus.

e unshare: Beendet die gemeinsame Nutzung der Tabelle offener Dateien aus clone
und erzeugt echte Kopien.

e execve: Lidt die Anwendung aus der {ibergebenen Datei in den Speicher, der
aktuelle Prozess wird iiberschrieben. Ob die Dateideskriptoren dabei geschlossen
werden, hingt jeweils von ihrem FD_CLOEXEC-Flag ab.

e dup, dup2, dup3: Kopiert Dateideskriptoren, beeinflusst je nach Parametern das
FD_CLOEXEC-Flag.

e fcntl, fentl164: Ahnlich dup, kopiert Deskriptoren, beeinflusst je nach Parametern
das FD_CLOEXEC-Flag.

Dartiber hinaus arbeiten verschiedene weitere Betriebssystemaufrufe mit Dateideskripto-
ren (socket, pipe, inotify_init und deren Varianten). Die Deskriptoren stehen dabei
allerdings nicht fiir normale Dateien im Dateisystem, sondern (geméfi dem Unix-Prinzip
,Alles ist eine Datei“) fiir eine Anzahl sehr unterschiedlicher Dinge von Pipes zur In-
terprozesskommunikation iiber Sockets bis zu Informationsquellen zur Abfrage von Er-
eignissen. Um die darin enthaltenen Informationen ebenfalls nutzen zu kénnen, werden
diese Dateideskriptoren durch einfache Pseudopfade wie /Socket gekennzeichnet und
die hierarchische Pfadvariable mit dieser Information angereichert.

Tabelle 5.1 zeigt die Extraktion der hierarchischen Pfadvariablen aus den Rohdaten an
einigen Beispielen. In der ersten Zeile wird die Datei /proc/meminfo zum Lesen getffnet
und der Deskriptor 3 zuriick gegeben. In der zweiten Zeile ist die Auflésung des Deskrip-
tors 3 zu erkennen. Der Deskriptor wird durch den Aufruf fcntl kopiert, nun bezieht
sich auch Deskriptor 4 auf die Datei /proc/meminfo. Die nichsten beiden Zeilen zeigen
die Behandlung von Aufrufen, die keine Pfade enthalten. In der vierten Zeile entsteht
durch clone ein neuer Prozess mit Prozess-ID 8380. Dieser kann in der vorletzten Zeile
den Deskriptor 4 des Elters verwenden. In der letzten Zeile ist die Verwendung eines
Pseudopfads fiir ein Socket zu sehen.
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open  dup3 execve socket inotify_init1l
close clone fcntl pipe accept

dup fork  fcntl64 | pipe2 accepté

dup2 vfork unshare | inotify_init

Tabelle 5.2: Systemaufrufe, die fiir die Auflésung der Dateideskriptoren erforder-
lich sind

Die Systemaufrufe, welche die Auflésung von Dateideskriptoren beeinflussen, sind in Ta-
belle 5.2 zusammengefasst. Die Kenntnis der Aufrufe in den ersten drei Spalten ist fiir die
Berechnung der Pfadnamen zwingend erforderlich. Wenn aufgrund der in Abschnitt 5.3
beschriebenen Kosten des Protokollierens auf das Protokollieren einiger Aufrufe verzich-
tet werden soll (Merkmalsselektion, siehe Abschnitt 6.3.4), miissen diese Aufrufe unter
den protokollierten Aufrufen sein, sofern Pfade als hierarchische Variable verwendet wer-
den sollen. Andernfalls ist eine Auflosung der Deskriptoren nicht moglich. Die Aufrufe
der letzten beiden Spalten sind fiir die Auflésung der Dateideskriptoren von Pseudopfa-
den erforderlich. Sofern diese Aufrufe nicht protokolliert werden, geht keine Information
tiber die echten Pfadnamen verloren, allerdings werden dann Zugriffe auf Sockets, Pipes
und andere spezielle Dateien als Zugriffe auf unbekannte Dateien gekennzeichnet. Ins-
besondere ist es in diesem Fall nicht moglich zu entscheiden, ob ein Dateideskriptor ein
Socket, eine Pipe oder eine andere spezielle Datei bezeichnet.

Fiir die Auflésung der Deskriptoren muss fiir jeden Prozess eine Tabelle der offenen
Dateien verwaltet werden; der Speicherbedarf fiir eine einzelne Datei ist konstant, weil
die Lénge von Pfaden (und der Speicherbedarf der Flags) beschrénkt ist. Daher ist der
Speicherbedarf fiir die Auflosung der Deskriptoren durch die Anzahl der gleichzeitig
gedffneten Dateien und die Anzahl der Prozesse begrenzt. Das vollstéandige Speichern
des Datenstroms ist nicht erforderlich.

5.1.2 Systemaufrufe als eine hierarchische Variable

Aus den Systemaufrufen und ihren Parametern lésst sich eine hierarchische Variable kon-
struieren. Zunéchst lassen sich die Systemaufrufe geméf ihrer Funktion in verschiedene
Gruppen einteilen: Es gibt Systemaufrufe, die das Dateisystem betreffen (open), andere
dienen der Prozessverwaltung (clone) oder der Kommunikation (socket). Diese Eintei-
lung lasst sich anhand der jeweils verwendeten Parameter weiter verfeinern: open 6ffnet
beispielsweise in Abhéngigkeit des Parameters flags die Datei zum Lesen (0_RDONLY),
zum Schreiben (0_WRONLY) oder fiir beides (O_RDWR).

[SILBERSCHATZ et al., 2010] teilen Systemaufrufe in sechs verschiedene Gruppen ein:
Process Control, File Manipulation, Device Manipulation, Information Management,
Communication und Protection (S.60 ff.), in &lteren Ausgaben des Buchs fehlte die
Gruppe Protection noch ([SILBERSCHATZ et al., 2000], S. 56). [STALLINGS, 2009] be-
schreibt die sechs Gruppen Dateisystem, Prozesse, Scheduling, Interprozesskommunika-
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tion, Socket/Netzwerk und Sonstige (S. 100). [TANENBAUM, 2003] nennt dagegen vier

Gruppen: Prozessmanagement, Dateimanagement, Verzeichnis- und Dateimanagement
und Verschiedenes (S. 62).

In Anlehnung an [SILBERSCHATZ et al., 2010] habe ich die Aufrufe in fiinf Gruppen ein-
geordnet: Prozess- und Speicherverwaltung (PROCMEM), Dateisystem (FILESYS), Geréte
(DEVICE) und Information (INF0). Die Kategorie Protection habe ich nicht iibernommen,
da in den Logdateien nur wenige Aufrufe aus diesem Bereich zu finden waren. Auch die
Gruppe DEVICE ist diinn besetzt.

Diese Einteilung der Aufrufe in Gruppen bildet die oberste Hierarchieebene, die Aufrufe
selbst bilden die zweite Hierarchieebene (sieche Abbildung 5.1). Um diese Einteilung zu
verfeinern, wurden auch die Parameter der Aufrufe verwendet. Diese konnen einfache
Zahlen (z. B. Dateideskriptoren), Zeichenketten (z. B. Dateinamen) oder Flags sein (z. B.
FD_CLOEXEC), aber auch komplexere Gebilde wie Strukturen (struct), die Felder (Arrays)
von Strukturen und Zeichenketten enthalten. Das Einlesen dieser Parameter aus den
unstrukturierten Logdaten wird in Abschnitt 6.1 beschrieben.

Wie diese Parameter fiir die Verfeinerung der Hierarchie verwendet werden, ist vom
jeweiligen Aufruf abhéngig. Einige Beispiele sind in Abbildung 5.1 dargestellt und werden
im Folgenden kurz erldutert. Die grundsétzliche Funktionsweise der dargestellten Aufrufe
wurde bereits in Abschnitt 2.1 erklért, eine ausfiihrlichere Beschreibung findet sich in
Abschnitt zwei des Handbuchs (Manpages).

Der Aufruf open wurde bereits beschrieben, die Behandlung der Parameter des Auf-
rufs fcntl64( £fd, cmd, arg ) ist etwas aufwindiger, weil hier ein Parameter noch
weiter hierarchisch unterteilt wird. fcnt164 manipuliert den Dateideskriptor fd, die
durchzufithrende Operation wird durch den Wert des Parameters cmd festgelegt, die
Bedeutung des Parameters arg ist unterschiedlich und von dieser Operation abhéngig.
cmd kann 16 Werte annehmen, die ich in sieben Gruppen eingeteilt habe. So gibt es die
Gruppe duplicate zum Kopieren eines Deskriptors mit den Werten F_DUPFD (Kopie-
ren des Deskriptors) und F_DUPFD_CLOEXEC (Kopieren des Deskriptors und Setzen des
FD_CLOEXEC-Flags der Kopie). Eine weitere Gruppe ist dflags zum Lesen und Andern
des Deskriptorflags mit den Werten F_GETFD zum Lesen und F_SETFD zum Schreiben des
FD_CLOEXEC-Flags des Deskriptors. Weitere Gruppen dienen dem Manipulieren von Flags
der Datei (fflags), dem Sperren von Regionen der Datei (Lock) und der Verwaltung be-
stimmter Signaleinstellungen. Diese Gruppeneinteilung bildet die dritte Hierarchieebene,
die einzelnen Werte bilden die vierte Ebene.

Der Aufruf access( name, mode ) wird anhand des Parameters mode feiner eingeteilt:
Auf der dritten Hierarchieebene wird die Einteilung anhand des Wertes F_0K vorgenom-
men. Hat mode den Wert F_OK, so wird der Aufruf verwendet, um zu bestimmen, ob
die Datei name existiert. In diesem Fall ist eine weitere Verfeinerung auf tieferen Ebenen
nicht erforderlich. Hat mode nicht den Wert F_OK (dies wird dargestellt als F_NO), so
wird der Aufruf verwendet, um die Lese-, Schreib- und/oder Ausfithrungsrechte der Da-
tei zu ermitteln. Welche Rechte ermittelt werden sollen, wird durch Oder-Verkniipfung
der Flags R_OK (Lesen), W_OK (Schreiben) und X_0K (Ausfithren) iiber den Parameter
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TID | Systemaufruf

8364 | open("/proc/meminfo", O_RDONLY) = 3
/FILESYS/open/RD_ONLY

8364 | fcntl164(3, F_DUPFD_CLOEXEC, 4) = 4
/FILESYS/fcntl164/duplicate/F_DUPFD_CLOEXEC

8364 | clone(child_stack=0xbba7f4a4, flags=CLONE_FILES, ...) = 8380
/PROCMEM/ clone/CLONE_FILES/stackNotNull/NO_CLONE_THREAD
8380 | access("/tmp/log", X_OK/R_OK) = 0
/INFO/access/F_NO/R_OK/W_NO/X_OK

8380 | fstat64(4, {st_mode=S_IFREG|0444, st_size=0, ...}) =0
/INFO/fstat64/S_IFREG

8380 | socket(PF_FILE, SOCK_STREAM, 0) = 5
/COMMUNICATION/socket/FILE

Tabelle 5.3: Extraktion der hierarchischen Aufrufvariablen. Fiir jeden Eintrag
sind zunéchst die Rohdaten angegeben, in der Zeile darunter ist die extrahierte
Aufrufvariable angegeben.

mode festgelegt. In diesem Fall kann mode sieben Werte annehmen, je nachdem, welche
Kombination von Lese-, Schreib- und/oder Ausfiihrungsrechten ermittelt werden soll.
Es wire moglich gewesen, diese sieben Werte gleichberechtigt auf der vierten Hierar-
chieebene darzustellen. Stattdessen habe ich die Werte weiter hierarchisch aufgespalten,
zundchst anhand der Frage, ob Leserechte ermittelt werden sollten, dann anhand der
Schreib- und Ausfithrungsrechte. Durch diese weitere hierarchische Aufspaltung ldsst
sich beispielsweise die Menge der access-Aufrufe, die Lese- und Schreibrechte ermitteln
(Ausfithrungsrechte beliebig), durch ein einzelnes Préfix beschreiben, in einer gleichbe-
rechtigten Darstellung auf der vierten Hierarchieebene wire das nicht moglich gewesen.
Da die HHH-Algorithmen die Hiufigkeiten von Mengen iiber derartige Prifixe verwal-
ten, erschien mir diese Aufspaltung sinnvoll. Da access-Aufrufe alle Kombinationen von
Lese-, Schreib- und Ausfithrungsrechten ermitteln kénnen, bilden die Parameter aller-
dings einen dreidimensionalen Raum, der sich nicht vollsténdig in eine monohierarchische
Struktur pressen ldsst: Beispielsweise ist die Menge der access-Aufrufe, die Ausfiihrungs-
und Schreibrechte ermitteln sollen (Leserechte beliebig), daher nicht durch ein einzelnes
Prifix beschreibbar. Auch in anderen Fillen war es erforderlich, die Parameter eines
Aufrufs, die wegen derartiger Kombinationsmoglichkeiten eigentlich mehrdimensional
waren, auf dhnliche Weise in eine monohierarchische Struktur einzuordnen.

Fiir fstat64( fd, buf ) ist die Situation wieder einfacher, hier gibt es nur eine dritte
Hierarchieebene, die durch die Werte von st_mode gebildet wird. st_mode ist eine Kom-
ponente der Struktur, die vom Betriebssystem in den Puffer buf geschrieben wird und
den Status der untersuchten Datei beschreibt. Anders als bei den iibrigen beschriebenen
Aufrufen erfolgt die Einteilung hier also nicht unmittelbar auf der Ebene der Parame-
ter, sondern iiber den Riickgabewert. Mogliche Werte sind unter anderem S_IFDIR fiir
Verzeichnisse, S_IFREG fiir regulidre Dateien und S_IFSOCKET fiir Sockets.
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FILESYS COMMUNICATION PROCMEM INFO DEVICE
open recvmsg mmap?2 access ioctl
read recv munmap getdents
write send brk getdents64
lseek sendmsg clone clock_gettime
_1llseek sendfile fork gettimeofday
writev  sendto viork time
fcntl rt_sigaction  mprotect uname
fcntl64 pipe unshare poll
dup pipe2 execve fstat
dup2 socket futex fstat64
dup3 accept nanosleep 1lstat
close accept4 1stat64
stat
stat64
inotify_init
inotify_initil
readlink
select

Tabelle 5.4: Liste der verwendeten Systemaufrufe. Die iibrigen Aufrufe stellen
weniger als 1% der Aufrufe in den Logdateien.

Die Situation fiir socket( domain, type, prot ) ist dhnlich einfach, hier bildet der
Parameter domain die dritte Hierarchieebene. Mogliche Werte sind unter anderem FILE
fiir lokale Kommunikation, INET fiir das IP-Protokoll und INET6 fiir Version 6 des IP-
Protokolls.

In Tabelle 5.3 ist die Extraktion der hierarchischen Variablen aus den Systemaufrufen
dargestellt.

Insgesamt wurden auf diese Weise 54 Aufrufe (von etwa 319 Aufrufen in aktuellen Linux-
Systemen) in eine Taxonomie eingeordnet. Die iibrigen Aufrufe treten nur sehr selten
oder gar nicht in den Logdateien auf und stellen insgesamt weniger als 1% aller Aufrufe.
Da die Algorithmen zur Berechnung der HHH seltenen Stromelementen wenig Beachtung
schenken, ist nicht davon auszugehen, dass diese Aufrufe einen wesentlichen Einfluss auf
die Berechnung der HHH-Mengen haben. Die verwendeten Aufrufe sind in Tabelle 5.4
dargestellt.

5.1.3 Sequenzen als eine hierarchische Variable

Die Sequenzen der Namen von Betriebssystemaufrufen bilden eine natiirliche Hierarchie
und lassen sich als hierarchische Variable verwenden. Die Erfassung der Sequenzen erfolgt
auf der Ebene der einzelnen Prozesse der Anwendung, nicht auf der Ebene der gesam-
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TID | Systemaufruf Sequenzvariable
8364 | open("/proc/meminfo", O_RDONLY) = 3 *

8364 | fcntl64(3, F_DUPFD_CLOEXEC, 4) = 4 /open

8364 | clone( ... flags=CLONE_FILES|CLONE_SIGHAND ...) = 8380 | /fcntl64/open
8380 | access("/tmp/log", X_OK|IR_OK) = 0 *

8380 | fstat64(4, {st_mode=S_IFREG|0444, st_size=0, ...}) = 0 | /access

8380 | socket(PF_FILE, SOCK_STREAM, 0) = 5 /fstat64/access

Tabelle 5.5: Extraktion der Sequenzvariablen aus den Systemaufrufen

ten Anwendung. Tabelle 5.5 zeigt dies beispielhaft fiir zwei Prozesse einer Anwendung.
Der jeweils vorausgegangene Systemaufruf wird auf der hochsten Hierarchieebene der
Sequenzvariablen eingeordnet, weiter zuriickliegende Aufrufe auf tieferen Ebenen. In der
ersten und vierten Zeile gibt es fiir den jeweiligen Prozess noch keinen Vorgéngeraufruf,
daher wird der Sequenzvariablen der Wert * zugewiesen.

5.2 AhnlichkeitsmaBe

Nach der Extraktion der hierarchischen Variablen aus den Rohdaten werden die Al-
gorithmen zur Berechnung der Hierarchical Heavy Hitters (Kapitel 3) ausgefiihrt. Auf
diese Weise wird aus jedem Datenstrom eine HHH-Menge berechnet. Die Klassifikation
neuer Strome erfolgt durch den Vergleich ihrer HHH-Mengen mit den HHH-Mengen von
Datenstromen, deren Klasse bekannt ist. Dazu ist es erforderlich, Ahnlichkeitsmafe fiir
diese Mengen zu definieren. Auch Datenstrome unterschiedlicher Lénge lassen sich iiber
die HHH-Mengen gut vergleichen: Der Einfluss unterschiedlicher Stromlangen N auf die
absoluten H&aufigkeiten der einzelnen Elemente wird relativiert, weil die einzelnen HHH
bestimmt werden, indem die absolute Hiufigkeit der Elemente mit ¢ N verglichen wird.

In diesem Abschnitt werden zunéchst einige ,,flache* Ahnlichkeitsmafie beschrieben, wel-
che die Ahnlichkeit zweier Mengen iiber die Gréfe der Schnittmenge definieren. An-
hand eines Beispiels wird gezeigt, dass diese Ahnlichkeitsmafle fir HHH-Mengen un-
geeignet sind, weil sie die hierarchische Struktur der Variablen unberiicksichtigt lassen.
AnschlieBend werden einige Ahnlichkeitsmafle beschrieben, die diese hierarchische Struk-
tur beriicksichtigen: Das Optimistic Genealogy Measure ([GANESAN et al., 2003]) ist ein
hierarchisches Ahnlichkeitsma$ fiir den eindimensionalen Fall, ich beschreibe eine eigene
Verallgemeinerung fiir den mehrdimensionalen Fall und eine von [CORMODE et al., 2008]
vorgeschlagene Verallgemeinerung. Ich zeige an einem Beispiel die Schwéchen dieser
Verallgemeinerungen und schlage zwei Varianten vor. Zuletzt beschreibe ich, warum
es sinnvoll sein kénnte, nicht die berechneten HHH-Mengen, sondern die Datenstruktur
des HHH-Algorithmus als kondensierte Reprisentation des Datenstroms aufzufassen und
schlage ein Ahnlichkeitsmaf fiir Datenstrukturen vor. Alle beschriebenen Ahnlichkeits-
mafe sind implementiert worden und kénnen zum Vergleich der Datenstrome verwendet
werden.
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[ INFO ] [ FILESYS ] [ PROCMEM ]

[ INFO/gettimeofday ] [ FILESYS/read ] FILESY@ PROCMEM/clone

[ FILESYS/openNVR_ONLY]

Abbildung 5.2: Beispiel fiir AhnlichkeitsmaBe auf Mengen. Die Ahnlichkeitswerte
der Mengen C (grau) und Cy (elliptisch) sind in Tabelle 5.6 dargestellt.

5.2.1 Flache AhnlichkeitsmaBe

Jaccard-Koeffizient und Dice-Koeffizient sind flache AhnlichkeitsmaBe fiir Mengen, die
eine mogliche hierarchische Struktur der Elemente nicht beriicksichtigen. Beide definieren
Ahnlichkeit iiber die GréBe der Schnittmenge und unterscheiden sich lediglich in der Art
der Normalisierung ([GANESAN et al., 2003]): Fiir Mengen C; und Cj ist der Jaccard-
Koeffizient definiert als

. Cinc:
Sszacc(Cbe) = CiLJCZl’
fiir den Dice-Koeffizienten gilt
. 2.-1C1NCy
S’LmDice(Cl, CQ) = M

Ein einfaches Beispiel zeigt, warum diese flachen AhnlichkeitsmaBe fiir HHH-Mengen
nicht gut geeignet sind: Die Mengen M; = {/FILESYS/read}, My = {/FILESYS/write}
und M3 = {/INFO/gettimeofday} sind paarweise disjunkt, daher sind alle Jaccard- und
Dice-Koeffizienten null, obwohl M7 und My einander intuitiv dhnlicher sind als M7 und
M3 oder My und Mj3. Die im Folgenden beschriebenen hierarchischen AhnlichkeitsmaBe
erkennen diese Ahnlichkeit und weisen M; und My einen grofleren Ahnlichkeitswert zu.

5.2.2 Optimistic Genealogy Measure (OGM)

Das Optimistic Genealogy Measure (OGM) wurde von ([GANESAN et al., 2003]) vorge-
schlagen und ist ein Ahnlichkeitsmaf$ fiir Mengen von eindimensionalen Elementen mit
hierarchischer Struktur. Die Mengen enthalten dabei lediglich die Blétter der Hierarchie.
HHH-Mengen kénnen dagegen mehrdimensionale Elemente enthalten, und die einzelnen
hierarchischen Variablen der Elemente kénnen auch innere Knoten ihrer Hierarchie sein.
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5.2 Ahnlichkeitsmafle

Das hier dargestellte Ahnlichkeitsma OGM ist meine mehrdimensionale Verallgemeine-
rung des eindimensionalen Ahnlichkeitsmafes von [GANESAN et al., 2003].!

Werden zwei Mengen C7 und C5 von Elementen verglichen, so wird zu jedem Element
[1 € (1 ein Ahnlichkeitsbeitrag bestimmt, indem ein zu [; &hnlichstes Element aus C5
gesucht und die Ahnlichkeit der beiden bestimmt wird. Entsprechend werden die Ahn-
lichkeitsbeitrige fiir jedes Element lo € Cy bestimmt. Die Ahnlichkeit von Elementen
wird definiert iiber die Ebene des Supremums der Elemente. Dieses Supremum exis-
tiert auch im mehrdimensionalen Fall fiir jedes Paar von Elementen, deren hierarchische
Variablen aus denselben Hierarchien stammen (sieche Kapitel 3).

Definiert man fiir 1 € C;

suplevel(ly, C2) = max level(sup(l1,l2)),
12€Cs

dann ldsst sich der Ahnlichkeitsbeitrag von I bzgl. Co definieren als

, 1, falls Iy = *
CO’/LtTZbOGM(ll, 02) = N suplevel(l1,C2)

Tevelll) sonst.

Die Ahnlichkeit der Mengen C; und Cs wird definiert als durchschnittlicher Ahnlich-
keitsbeitrag ihrer Elemente:

‘ > contribogm(ly, Co) + 3 contribocu(la, Ch)
simoau(Cy, Co) = Z1EA ToAp |C;2‘€CQ )

Das AhnlichkeitsmaB OGM liisst sich auch dann anwenden, wenn die hierarchischen
Variablen der Elemente nicht nur Blatter, sondern auch innere Knoten der Hierarchi-
en enthalten, sofern fiir den Wert * und beliebige Mengen C' der Ahnlichkeitsbeitrag
contribogu(*,C) =1 gesetzt wird. Die Festlegung fiir den Ahnlichkeitsbeitrag
contribogu(*,C) ist erforderlich, um eine Division durch null zu vermeiden, denn es
gilt level(*) = 0. Welcher Wert dabei angesetzt werden sollte, ist nicht unmittelbar
offensichtlich. Der Wert 1 vermeidet einen logischen Bruch, denn fiir alle Werte [; # *
ist contribogum(li,C) =1, wenn [; Vorfahr seines dhnlichsten Elementes in C' ist.

Abbildung 5.2 zeigt einen Ausschnitt aus der Hierarchie, aus der die Elemente der
Mengen C; = {/FILESYS/read, /FILESYS/open/WR_ONLY, /INFO/gettimeofday} und
Cy = {/FILESYS/open, /PROCMEM/clone} stammen. Es gilt beispielsweise fiir den Ahn-
lichkeitsbeitrag contribogu(/FILESYS/read, Cs) = %, denn level(/FILESYS/read) = 2
und sup(/FILESYS/read, /FILESYS/open) = /FILESYS sowie level(/FILESYS) = 1.

Tabelle 5.6 zeigt die suplevel-Werte und die Ahnlichkeitsbeitriige der Elemente der Men-
gen C7 und Cs fiir verschiedene Ahnlichkeitsmafle.

'Das von [GANESAN et al., 2003] verwendete LC Az, 1, (1) ist nur im eindimensionalen Fall eindeutig.
Durch meine Definition von suplevel(l1,C2) wird eine Mehrdeutigkeit im mehrdimensionalen Fall
vermieden.
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Element level suplevel match | OGM COR MCOR MOGM
/FILESYS/read 2 1 2 1 1 1 1
Cy | /FILESYS/open/WR_ONLY 3 2 2 2 1 3 :
/INFO/gettimeofday 2 0 2 0 2 2 0
C /FILESYS/open 2 2 3 1 0 % %
/PROCMEM/clone 2 0 2 0 2 2 0
Ahnlichkeit Cy und Co: 8 -5 -5 2

Tabelle 5.6: Ubersicht der level-, suplevel- und matchlevel-Werte und der Ahn-
lichkeitsbeitrige der Elemente aus Abbildung 5.2 fiir verschiedene Ahnlichkeits-
mafe.

5.2.3 Optimistic Genealogy Measure nach Cormode et al. (COR)

[CORMODE et al., 2008] schlagen fiir den Fall, dass die zu vergleichenden Mengen mehr-
dimensionale Elemente und nicht nur Bléitter, sondern auch innere Knoten enthalten,
eine Variante (nachfolgend abgekiirzt als COR) des Optimistic Genealogy Measure vor,
die nicht Verhiltnisse, sondern Differenzen verwendet. Der Ahnlichkeitsbeitrag (hier ei-
gentlich ein Distanzbeitrag) wird definiert als

contribcor(l1, C2) = level(ly) — suplevel(l1, Ca).

Die Ahnlichkeit der Mengen C; und C5 wird definiert als:?

simcor(C1,C2) =1 — Z contribcor(l1,Ca) — Z contribcor(l2, C1).
L eCy loeCs

Eine Normierung auf den Bereich [0, 1] nehmen [CORMODE et al., 2008] nicht vor.

Fiir die Mengen C; und Cy aus Abbildung 5.2 gilt contribcor(/FILESYS/read, Cy) =1,
denn wie zuvor ist level(/FILESYS/read) = 2 und level(/FILESYS) = 1.

5.2.4 Modified Genealogy Measure Cormode (MCOR)

Die dargestellten hierarchischen Ahnlichkeitsmafie OGM und COR haben den Nachteil,
in bestimmten Fillen fiir verschiedene Mengen die Ahnlichkeit eins (Abstand null) zu
berechnen. Abbildung 5.3 zeigt ein Beispiel. Wenn Menge C3 Obermenge von Menge Cs
ist und alle Elemente der Differenzmenge Vorfahren ihres dhnlichsten Elementes in Co
sind, gilt fiir alle Elemente [3 € Cs5, dass suplevel(l3, Ca) = level(l3).

Dieses Problem habe ich behoben, indem ich nicht nur das Level von I3, sondern auch
das Level der zu l3 dhnlichsten Elemente aus Cy berticksichtige.

*Die Formel in [CORMODE et al., 2008], S. 39 enthiilt einen Vorzeichenfehler.
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5.2 Ahnlichkeitsmafle

[ . ]

[ PROCMEM ][ FILESYS ]

PROCMEM/clone FILESYS/open

Abbildung 5.3: Verschiedene Mengen mit Ahnlichkeit 1: Die Menge der grauen
Knoten (5 ist Obermenge der Menge der elliptischen Knoten Cy. Die Mengen
unterscheiden sich, haben aber nach OGM und COR Ahnlichkeit 1 (Abstand
null), weil der Knoten aus C3\Cy Vorfahr seines besten Partners aus Cj ist.

Zunichst soll gelten:
match(ly, Cy) = {l2 € Cy|level(sup(ly,l2)) = suplevel(ly, Ca)}

und

matchlevel(ly, Co) = e 11(1}11(11 ) level(l2),
2&matc 1,02

das matchlevel gibt also das Level eines dhnlichsten Elementes an.

Nun kann man ein Ahnlichkeitsmaf (Modified Genealogy Measure Cormode, MCOR)
definieren, welches das Ahnlichkeitsmaf COR um das Level eines dhnlichsten Elementes
erganzt:

1
contribycor(li, C2) = i(level(ll) + matchlevel(ly, C2) — 2 - suplevel(ly, C2)).

Die Ahnlichkeit wird wie zuvor iiber die Beitréige der Elemente berechnet:

SimMCOR(Cl,CQ) =1- Z ContTibMCOR(ll,Cg) — Z COﬂtTibMCOR(lg,Cl).
1LeCy loeCo

Vergleicht man die Mengen Cy und C3 aus Abbildung 5.3 mit dem Ahnlichkeitsmal COR,
erhélt man Ahnlichkeit eins, denn sup(/FILESYS, /FILESYS/open) = /FILESYS, daher ist
suplevel(/FILESYS, Cy) = level(/FILESYS) = 1. Daher gilt contribcor(/FILESYS, Cs) = 0.

Dagegen beriicksichtigt das Ahnlichkeitsma MCOR, dass sich das dhnlichste Element
zu /FILESYS in C von /FILESYS unterscheidet. Es gilt matchlevel(/FILESYS, Cs) = 2
und contribycor(/FILESYS, Cy) = 3(1+2—2) = 4. Tabelle 5.7 zeigt die suplevel-Werte
und die Ahnlichkeitsbeitrige der Elemente der Mengen Cy und Cj fiir verschiedene
Ahnlichkeitsma8e.
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Element level suplevel match | OGM COR MCOR MOGM
Gy /FILESYS/open 2 2 2 1 0 0 1
/PROCMEM/clone 2 2 2 1 0 0
/FILESYS/open 2 2 2 1 0 0 1
Cj3 | /FILESYS 1 1 2 1 0 : 3
/PROCMEM/ clone 2 2 2 1 0 0 1
Ahnlichkeit Cy und Cs: 1 1 % %

Tabelle 5.7: Ubersicht der level-, suplevel- und matchlevel-Werte und Ahnlich-
keitsbeitriige der Elemente aus Cy und Cj fiir verschiedene Ahnlichkeitsmafle

5.2.5 Modified Optimistic Genealogy Measure (MOGM)

In dhnlicher Weise kann man ein Ahnlichkeitsmaf MOGM definieren, welches das Ahn-

lichkeitsmafl OGM um das Level eines dhnlichsten Elementes ergénzt:

1 fiir (Iy = *) A (* € C9)
L fiir (I; = *) XOR (matchlevel(ly, C2) = 0)

2
1 ( suplevel(ly,C2) suplevel(l1,C2)
2 ( level(ly) + matchlevel(l;,C2) sonst.

contribproau(li, Co) =

Die Ahnlichkeit der Mengen C7 und Cs wird wie zuvor definiert als durchschnittlicher
Ahnlichkeitsbeitrag ihrer Elemente:

Y ec, contribyocu(ly, C2) + 324, cc, contribyocu(lz, Ch)
|C1| + |Cal

simproam(Ci, C) =

Die Festlegung von contribpyocm(li, Co) fir (11 = *) A (x € C2) und (I3 = *) XOR
(matchlevel(l;,Cy) = 0) vermeidet Divisionen durch null. Fir (I; = %) A (x € Cy) ist
der Wert 1 angemessen, weil das zu [y dhnlichste Element in Cs identisch zu [y ist. Fiir
(I, = *) XOR (matchlevel(ly,Co) = 0) ist der Wert 1 angemessen, weil dann /; mit den
dghnlichsten Elementen in Cs vergleichbar ist. Die contribyoga-Werte bei Vergleichbar-
keit auf niedrigeren Ebenen legt den Wert % fiir die oberste Ebene nahe.

Vergleicht man die Mengen Cy und Cs aus Abbildung 5.3 mit dem AhnlichkeitsmaB
OGM, erhilt man Ahnlichkeit eins, denn suplevel(/FILESYS, Cy) = level(/FILESYS) = 1.
Also gilt contribogu(/FILESYS, Co) = 1.

Dagegen beriicksichtigt das Ahnlichkeitsma8 MOGM, dass sich das #ihnlichste Element
zu /FILESYS in C von /FILESYS unterscheidet. Es gilt matchlevel(/FILESYS, Csy) = 2
und contribyocu(/FILESYS, Cy) = 2(1+ 1) = 3.
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5.2.6 AhnlichkeitsmaBe fiir die Datenstrukturen (DSM)

Die Hierarchical Heavy Hitters sind eine anschauliche kondensierte Beschreibung des
Datenstroms. Sie werden anhand eines Parameters ¢ aus der gespeicherten Datenstruktur
des HHH-Algorithmus nach Verarbeitung des Datenstroms berechnet. Mit einer solchen
Datenstruktur lassen sich die HHH-Mengen fiir beliebige Werte ¢ > ¢ berechnen. Man
kann also sagen, dass die eigentliche kondensierte Beschreibung des Stroms nicht die
HHH-Menge ist, sondern die Datenstruktur selbst. Ahnlichkeit von Datenstrémen kann
also auch als Ahnlichkeit der Datenstrukturen, die sie erzeugen, verstanden werden. Die
Ahnlichkeit iiber die Datenstruktur und nicht iiber die HHH-Mengen zu definieren, hat
zwei Vorteile:

e Die mehr oder weniger willkiirliche Wahl des Parameters ¢ entfillt,

e und ein moglicher Informationsverlust bei der Berechnung der HHH-Mengen wird
vermieden.

Mit der Datenstruktur kénnen die absoluten Hiufigkeiten aller Prdfize p aller Strom-
elemente geschitzt werden. Da diese Schéitzungen in gewissen Schranken fehlerhaft sein
diirfen, ist dazu nur eine relativ kleine Datenstruktur erforderlich. Insbesondere ist es fiir
die meisten Préfixe im Rahmen der Fehlerschranken zulédssig, die Haufigkeit auf null zu
schéiitzen. Die Datenstruktur speichert die geschéitzte Haufigkeit der Prifixe der Strom-
elemente allerdings nicht explizit. Gespeichert wird fiir eine kleine Anzahl von Prifixen p
der Wert g, (der sich interpretieren lésst als der Anteil an der Schitzung der Haufigkeit
von p, der nicht bereits durch Nachfahren von p abgedeckt ist). In der Output-Methode
des Algorithmus (siehe Algorithmus 1, Seite 24, Output-Methode, Zeile 6) werden die g,-
Werte zu den geschétzten Haufigkeiten f, zusammengesetzt. Man konnte die Ahnlichkeit
von zwei Datenstrukturen direkt iiber die g,-Werte definieren. Ich verwende stattdessen
die Output-Methode zum Zusammensetzen der geschétzten H&aufigkeiten der Prifixe
(nur fur f, > 0 muss tatséchlich gerechnet werden) und definiere die Ahnlichkeit von
Datenstrukturen iiber die Ahnlichkeit der geschiitzten Haufigkeiten der Prfixe.

Die Ahnlichkeit der Datenstrukturen Dy und Dy nach Verarbeitung der Datenstrome S
und S soll berechnet werden. Sei f; die mittels D; geschitzte Haufigkeit von Préfix p in
Strom S; und F; die Menge der Prifixe p von Elementen des Stroms 5;, fiir die f;; > 0.

Dann definiere ich fiir p € P, N Py

2. min(f]g7 fg)
min(f}, f2) + max(f}, f2)
und fiir die Ahnlichkeit der Datenstrukturen

> contribpsn(p)
p EPINP,

\Plng\

contribpsn (p) =

sim(Dl, DQ) =

Die Ahnlichkeit der Datenstrukturen kann iiber die Schnittmenge berechnet werden,
weil die hierarchische Information bereits in den geschéitzten Héufigkeiten der Prifixe
enthalten ist.
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5.3 Datengenerierung

Urspriinglich sollten die Betriebssystemdaten zur Durchfiihrung der Experimente vom
Lehrstuhl Informatik 12 der TU Dortmund zur Verfiigung gestellt werden. Die Daten
sollten die Betriebssystemaufrufe von verschiedenen Benutzern aus verschiedenen Be-
nutzergruppen enthalten. Mit diesen Daten sollte untersucht werden, ob es moglich ist,
Benutzer anhand ihrer Betriebssystemdaten zu unterscheiden und Benutzergruppen zu-
zuordnen.

Da das Erzeugen dieser Daten aufwandiger als erwartet war, standen die Daten des Lehr-
stuhls 12 erst relativ spédt zur Verfiigung. Ich habe daher ersatzweise eigene Datensétze
erzeugt. Diese Entscheidung erwies sich als richtig, denn die letztlich vom Lehrstuhl 12
zur Verfiigung gestellten Daten enthalten nur zwei von 319 Systemaufrufen und sehr
wenige Ansatzpunkte fiir eine Extraktion der hierarchischen Variablen, mit denen die
HHH-Algorithmen arbeiten. Der Schwerpunkt der Experimente liegt daher bei den Ex-
perimenten mit den selbst erzeugten Daten (Kapitel 8), die Experimente mit den Daten
des Lehrstuhls 12 werden in Kapitel 9 dargestellt.

5.3.1 Datenerfassung mit strace

Die Werkzeuge fiir die Erfassung von Betriebssystemaufrufen lassen sich in zwei Grup-
pen aufteilen. Werkzeuge wie trace, truss, ktrace und strace dienen der Protokollierung
einzelner Prozesse oder Anwendungen und werden zur Suche nach Fehlern in den Anwen-
dungen verwendet. Werkzeuge wie auditctl konnen dagegen das Gesamtsystem iiberwa-
chen und werden als Intrusion Detection System (IDS) zur Entdeckung von Einbriichen
und unautorisiertem Verhalten reguldrer Benutzer eingesetzt.

Beiden Arten von Werkzeugen ist gemeinsam, dass sie die Ausfithrungsgeschwindigkeit
der iiberwachten Anwendungen erheblich beeintrichtigen konnen. IDS-Systeme werden
daher in der Regel so konfiguriert, dass sie nur eine vergleichsweise kleine Menge sicher-
heitsrelevanter Vorgéinge protokollieren. Fiir die Anwendung der HHH-Algorithmen ist
es dagegen vorteilhaft, alle Systemaufrufe einschliefllich ihrer Parameter zu protokollie-
ren, um sie (nach Erstellung einer geeigneten Taxonomie) als hierarchische Variablen
verwenden zu konnen.

Der Plan, alle Betriebssystemaufrufe aller Benutzer am Lehrstuhl 8 mit auditctl zu
protokollieren, erwies sich allerdings als nicht durchfithrbar. Die Zeit fiir den Start der
Anwendung RapidMiner stieg beim Erfassen aller Systemaufrufe auf einem Rechner mit
zwei AMD Dual-Core Opteron 2220 Prozessoren und 26.624 MB Hauptspeicher unter
Linux von 27 Sekunden auf etwa neun Minuten, die Reaktionszeiten wurden so lang,
dass eine Bedienung kaum noch mdoglich war. Die Daten wurden auf dem iiberwachten
Rechner selbst erfasst, moglicherweise ist die Leistungsbeeintrichtigung geringer, wenn
die Daten auf einem anderen Rechner erfasst werden.

Stattdessen habe ich einzelne Anwendungen mit dem Werkzeug strace protokolliert.
Strace kann die Systemaufrufe einzelner Prozesse aufzeichnen und gibt dabei auch die
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Anwendung Version Funktion Abkiirzung
Firefox 3.0.15 Webbrowser ff
top 3.2.7 Anzeige laufender Prozesse tp
Rhythmbox 0.12.0  Audiospieler rb
Geyes 2.26.1  Wachsame Augen gy
NEdit 5.9 Editor ne
Vinagre 2.26.1  VNC-Software vg
XEmacs 21.4.21 Editor xe
Kate 3.2.2 Editor ka
xterm 241 Terminal-Emulator xt
Tomboy 0.14.0  Editor fiir Notizen th
Epiphany 2.26.1 Webbrowser ep

Tabelle 5.8: Liste der Anwendungen, deren Systemaufrufe protokolliert wurden

jeweils iibergebenen Parameter und Riickgabewerte aus. Strace protokolliert bei Anga-
be der Option -f auch die Betriebssystemaufrufe aller Kindprozesse eines Prozesses, so
dass alle Prozesse einer Anwendung gleichzeitig tiberwacht werden konnen. Tabelle 2.2
zeigt eine Ausgabe von strace. Angegeben ist jeweils die Prozess-ID, der Name des Sys-
temaufrufs, die Parameter und der Riickgabewert. In Kapitel 2 wird die Bedeutung der
einzelnen Zeilen der Tabelle ausfiihrlich erldutert.

Auch bei der Verwendung von strace reagieren die iiberwachten Anwendungen trige. Da
jedoch jeweils nur eine Anwendung und nicht das Gesamtsystem iiberwacht wird, ist in
den meisten Féllen eine Bedienung der Anwendung noch moglich. Bei umfangreichen
Anwendungen wie RapidMiner, Eclipse und gedit traten allerdings zumindest vereinzelt
Probleme auf, so dass diese Anwendungen nicht iiberwacht werden konnten.

In Tabelle 5.8 sind die Anwendungen aufgefiihrt, die protokolliert wurden. Jede Anwen-
dung wurde zehnmal ausgefiihrt, fiinfmal wurde fiinf Minuten und fiinfmal zehn Minu-
ten lang protokolliert. Verwendet wurde strace in der Version 4.5.17 auf Ubuntu, Kernel
2.6.27, 32 Bit.? Ubuntu lief unter VirtualPC 2007 unter Windows XP. Strace wurde
jeweils mit Option -f gestartet, so dass alle Prozesse der Anwendung {iberwacht wur-
den. Die einhundert erzeugten Dateien umfassen etwa 23 Millionen Zeilen. Die Zahl der
Systemaufrufe liegt unwesentlich niedriger, da gelegentlich auch Signale fiir die Interpro-
zesskommunikation protokolliert werden und weil blockierende Systemaufrufe zwei Zei-
len beanspruchen (siehe Abschnitt 5.1.1). Die einzelnen Aufrufe werden unterschiedlich
héufig verwendet. In Abbildung 5.4 sind die Hiufigkeiten der Aufrufe im Anwendungs-
datensatz dargestellt. Die Gesamtgrofle aller Logdateien liegt bei 1.8 GiB. Die Daten
sind stark redundant, die Grofie der komprimierten Daten liegt bei 101 MiB (gzip) bzw.
60 MiB (bzip2).

3Auf die Herausforderungen von 64-Bit Betriebssystemen ist das schon recht betagte strace offenbar
unzureichend vorbereitet: Es kommt zu Abstiirzen, bei einigen Systemaufrufen wird inkonsistent
zwischen dezimaler und hexadezimaler Darstellung gewechselt und anstelle des Wertes —1 wird 232 —1
ausgegeben.
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5.3 Datengenerierung

5.3.2 Firefox und Epiphany

Zunéchst umfassten die protokollierten Daten nur zehn Anwendungen, darunter die Web-
browser Firefox und Epiphany; Tomboy fehlte noch. Die HHH-Mengen von Firefox und
Epiphany zeigten bei den Experimenten deutliche Auffilligkeiten, sie wurden seltener
korrekt klassifiziert als andere Anwendungen. Hiufig wurden HHH-Mengen von Firefox-
Logdateien Epiphany zugeordnet und umgekehrt. In Tabelle 5.9 ist der Grund fiir dieses
Verhalten zu sehen: Die HHH-Mengen von Firefox und Epiphany sind einander dhnlicher,
als dies fiir andere Anwendungspaare der Fall ist. Die Tabelle zeigt die durchschnittli-
chen Ahnlichkeiten aller Anwendungspaare unter Verwendung des AhnlichkeitsmaBes
MOGM, bei Verwendung anderer Ahnlichkeitsmafe ergibt sich ein dhnliches Bild. Fiir
jeden Eintrag in der Tabelle wurden alle Paare von Logdateien der beiden Anwendun-
gen verglichen und der Durchschnitt gebildet. Die Hauptdiagonale enthélt daher Durch-
schnittswerte iiber 45 Paare (verschiedene Paare der zehn Logdateien einer Anwendung),
die iibrigen Eintrige sind Durchschnittswerte iiber 100 Paare.*

Bei der Suche nach Griinden fiir diese Auffilligkeit stellte sich heraus, dass Firefox und
Epiphany im Wesentlichen identisch sind: Kernaufgabe fiir Webbrowser ist die Darstel-
lung von Webseiten. Firefox und Epiphany benutzen fiir diese Darstellung der Seiten die
Rendering Engine Gecko in derselben Version 1.9, es wird also {iberwiegend derselbe Co-
de ausgefiihrt. Die Anwendungen sind anhand ihrer HHH-Mengen entsprechend schlecht
zu unterscheiden.

Fiir die Entscheidung iiber den weiteren Umgang mit Firefox und Epiphany war die fol-
gende Uberlegung ausschlaggebend: Die Daten fiir die Experimente sollten der tatsich-
lichen Verteilung entsprechen. Wenn es verschiedene Anwendungen gibt, die denselben
Kern besitzen, sollte dieser Sonderfall auch in den Daten vertreten sein. Der Sonderfall
sollte allerdings in den Daten mit derselben Haufigkeit auftreten wie in der zugrunde
liegenden unbekannten Verteilung. Meiner Einschétzung nach ist es eher ungewchnlich,
dass verschiedene Anwendungen denselben Kern besitzen, der Sonderfall wéire dann in
den Daten deutlich iiberreprisentiert. Nach Entfernen des Sonderfalls aus den Daten
wére er leicht unterreprésentiert, das entspriache der tatsdchlichen Verteilung eher als
eine deutliche Uberreprisentierung. Daher schien es mir vertretbar, Epiphany aus dem
Datensatz zu entfernen und durch Tomboy zu ersetzen.

Es ist nicht unproblematisch, die Daten in dieser Weise zu bereinigen, daher wéire es
wiinschenswert gewesen, die Experimente jeweils zweifach auszufiihren, einmal mit den
bereinigten Daten und einmal mit dem Datensatz, der Firefox und Epiphany enthélt.
Wegen der erheblichen erforderlichen Rechenzeiten und des begrenzten Zeitrahmens der
Diplomarbeit war dies nicht moglich.

Die auffillige Ahnlichkeit der HHH-Mengen von Firefox und Epiphany ist ein inter-
essantes erstes Ergebnis: Sie zeigt, dass die Ahnlichkeiten von HHH-Mengen zumindest
in manchen Féllen geeignet sein konnen, die Ahnlichkeit von Anwendungen zu messen.
Die auffillige Ahnlichkeit der HHH-Mengen von Firefox und Epiphany deckte eine mir

4Als hierarchische Variablen wurden Pfade und Betriebssystemaufrufe verwendet, siehe dazu Ab-
schnitt 5.1.
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gy tp ne rb xe xt ka th vg ff ep
gy | 1.00 0.29 046 0.47 039 030 037 032 033 0.35 0.37
tp | 0.29 0.99 0.57 057 0.60 0.73 072 0.70 0.71 0.72 0.73
ne | 0.46 0.57 0.90 0.73 0.77 0.67 0.74 073 075 0.73 0.74
rb | 047 0.57 0.73 094 0.72 0.65 068 0.77 0.82 0.79 0.82
xe | 0.39 0.60 0.77 0.72 091 0.72 0.77 027 0.77 0.75 0.77
xt | 0.30 0.73 0.67 0.65 0.72 086 0.73 0.76 0.75 0.75 0.76
ka | 0.37 0.72 0.74 0.68 0.77 0.73 093 081 0.77 0.76 0.76
tb | 0.32 0.70 0.73 0.77 0.77 0.76 0.81 097 0.91 084 0.84
vg | 033 0.71 0.75 082 0.77 0.75 077 0.91 096 0.87 0.88
ff1 035 0.72 0.73 079 0.75 0.75 0.76 0.84 0.87 0.92 0.86
ep | 0.37 073 0.74 0.82 077 076 0.76 084 0.88 0.86 0.93

Tabelle 5.9: Durchschnittliche Ahnlichkeiten der HHH-Mengen verschiedener An-
wendungen

zuvor nicht bekannte Ahnlichkeit der Anwendungen (Verwendung der gleichen Rendering
Engine) auf.

Neben Firefox und Epiphany féllt in der Tabelle ein weiteres Paar &hnlicher Anwendun-
gen auf: Vinagre und Tomboy. Tomboy ist ein Editor zur Verwaltung von Notizen und
Vinagre ein VNC-Client, mit dem auf die grafische Benutzerschnittstelle eines entfernten
Rechners zugegriffen werden kann. Die beiden Anwendungen erfiillen also sehr unter-
schiedliche Aufgaben. Allerdings verwenden beide die GNOME development platform,
ein Framework, das vom GNOME Project® zur vereinfachten Erstellung von Anwendun-
gen fiir die Arbeitsumgebung GNOME bereitgestellt wird. Es kann vermutet werden,
dass die auffillige Ahnlichkeit auch hier auf der Benutzung derselben Bibliotheken ba-
siert. Die Verwendung eines solchen Frameworks ist nicht ungewohnlich, daher wurden
die Anwendungen nicht aus dem Datensatz entfernt.

*http://www.gnome.org
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6 Implementierung

In Kapitel 5 wurden die grundlegende Vorgehensweise zur Extraktion der hierarchischen
Variablen und die Ahnlichkeitsmafie zum Vergleich von Mengen von Hierarchical Heavy
Hitters vorgestellt. Gemeinsam mit den Algorithmen zur Berechnung der HHH-Mengen
(Kapitel 3) bilden sie die Grundbausteine des Systems zu Datenaggregation von Be-
triebssystemdaten durch Hierarchical Heavy Hitters. Abbildung 6.1 zeigt das System im
Uberblick.

In den folgenden Abschnitten wird die Implementierung dieser Bausteine dargestellt. Die
Implementierung erfolgte in Java und wurde in das Data Mining Werkzeug RapidMiner
integriert. Zunéchst wird das Einlesen der Daten und die Simulation des Betriebssys-
tems beschrieben, die zur Extraktion der hierarchischen Variablen erforderlich ist. An-
schlieend wird die Implementierung der Algorithmen zur Berechnung der HHH-Mengen
skizziert, dabei wird auch ein Mechanismus zum Puffern der Ergebnisse vorgestellt, der
die erforderlichen Rechenzeiten fiir die Experimente in Kapitel 8 erheblich reduziert hat.
Zuletzt wird die Integration des Systems in RapidMiner beschrieben. Durch die Imple-
mentierung der Schnittstellen von RapidMiner konnte die breite Palette von Werkzeugen
und Algorithmen, die RapidMiner bereitstellt, fiir die Durchfithrung der Experimente in
Kapitel 8 und 9 verwendet werden.

6.1 Einlesen, Simulieren und Extrahieren

In Tabelle 2.2 ist ein Beispiel fiir die Daten abgebildet, die strace erzeugt und die vom
System eingelesen und verarbeitet werden miissen. Die Daten liegen nicht in einer fiir
Maschinen leicht lesbaren Form wie XML- oder JSON-Dateien vor, sondern in einer
Form, die offenbar fiir menschliche Leser gedacht ist. Fiir das Einlesen konnten daher
keine Standardbibliotheken verwendet werden.

Das Einlesen erfolgt zeilenweise fiir jeweils einen Aufruf. Neben dem Namen des Auf-
rufs werden auch die {ibergebenen Parameter und Riickgabewerte eingelesen. Anzahl
und Art der Parameter sind vom Systemaufruf abhéngig, die Parameter kénnen einfa-
che Werte oder auch komplexere zusammengesetzte Werte wie Strukturen von Feldern
und Zeichenketten sein. Das Einlesen der Aufrufe erfolgt daher iiber ein zweischichtiges
Verfahren: Auf der unteren Ebene wird iiber regulidre Ausdriicke die Funktionalitit zur
Ermittlung der Riickgabewerte und einer Liste der Parameter des Aufrufs bereitgestellt.
Zusammengesetzte Parameter sind zu diesem Zeitpunkt noch nicht aufgelést und bilden
einen einzelnen Wert. Auf der oberen Ebene kann damit fiir die einzelnen Aufrufe der
Zugriff auf ihre Parameter abstrakt beschrieben werden. Da auf der Ebene der einzel-

o7
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Y

‘ HHH-Mengen ’

Abbildung 6.1: Uberblick Gesamtsystem

nen Aufrufe auch bekannt ist, welche der Parameter zusammengesetzt sind, kann fiir
diese Parameter wiederum eine Auflosung in eine Werteliste (durch die Funktionalitét
der unteren Ebene) veranlasst werden. Sofern auch in dieser Liste einzelne Werte zu-
sammengesetzt sind, konnen diese wiederum durch die untere Ebene in eine Werteliste
aufgelost werden.

Nachdem die Parameter des einzelnen Aufrufs ermittelt wurden, kann die Simulation
des Teils des Betriebssystems erfolgen, der fiir die Verwaltung der Dateideskriptoren
zusténdig ist. Dies ist erforderlich, um im Rahmen der Extraktion der hierarchischen
Pfadvariablen die Dateideskriptoren wieder in Pfade zuriick verwandeln zu kénnen. Fiir
die Simulation wird fiir jeden einzelnen Prozess eine ,,Prozesstabelle” angelegt, in der die
offenen Dateien und Deskriptoren verwaltet werden. Dariiber hinaus wird in der Pro-
zesstabelle das FD_CLOEXEC-Flag der Dateideskriptoren gespeichert. In einem zirkuldren
Puffer wird zudem jeweils der aktuelle Systemaufruf des Prozesses abgelegt. Wenn ein
Systemaufruf gelesen wird, der Auswirkungen auf die Deskriptoren hat (siehe Tabelle
5.2), wird die Prozesstabelle aktualisiert.

Die Extraktion der hierarchischen Variablen ist nach diesen Vorarbeiten sehr einfach:
Da Systemaufruf und Parameter ermittelt wurden, kann die hierarchische Aufrufvaria-
ble sofort konstruiert werden. Fiir die Pfadvariable wird, sofern erforderlich, auf die
Datenstruktur zum Auflésen der Dateideskriptoren zugegriffen. Fiir die Sequenzvariable
wird der zirkuldre Puffer des aktuellen Prozesses ausgelesen. Zeilen der Logdateien, die
Signale enthalten, werden verworfen. Unvollstéindige Zeilen blockierender Aufrufe (sie-
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6.2 Berechnung der Hierarchical Heavy Hitters

he Abschnitt 5.1) werden in der Prozesstabelle zwischengespeichert, bis sie zu einem
vollstandigen Aufruf zusammengesetzt werden koénnen.

Bereits wihrend des Einlesens der Daten lassen sich drei Einstellungen vornehmen:

e Es kann festgelegt werden, dass nur eine Teilmenge der hierarchischen Variablen
extrahiert werden soll. Dies wird in Kapitel 7 verwendet, um die Auswirkungen der
Dimensionalitit auf den Ressourcenverbrauch der Algorithmen zu untersuchen.

e Die Hierarchietiefe der hierarchischen Variablen kann begrenzt werden, so dass
z. B. nur noch eine gewisse Anzahl von Komponenten eines Pfades beriicksichtigt
wird. In Kapitel 7 wird damit die Auswirkung der Hierarchietiefe auf die Laufzeit
untersucht.

e Die Menge der verwendeten Aufrufe kann eingeschrankt werden. Nur Zeilen, die
Aufrufe aus der Liste der verwendeten Aufrufe enthalten, werden zur Konstrukti-
on der hierarchischen Variablen benutzt, die iibrigen Zeilen werden verworfen. Die
Moglichkeit zur Einschriankung der verwendeten Aufrufe wird eingesetzt, um im
Rahmen der Merkmalsselektion in Kapitel 8 zu ermitteln, welche Aufrufe proto-
kolliert werden sollten, um gute Ergebnisse zu erzielen.

6.2 Berechnung der Hierarchical Heavy Hitters

In Kapitel 3 wurden die Algorithmen zur Berechnung der Hierarchical Heavy Hitters
beschrieben. Diese wurden im Rahmen dieser Arbeit in den Varianten Full Ancestry
und Partial Ancestry implementiert. Zusétzlich wurde ein exakter Algorithmus (siehe
[CORMODE et al., 2004]) implementiert, um die Ergebnisqualitéit der Approximationsal-
gorithmen messen zu kénnen.

6.2.1 Datenstruktur

Eingabe fiir die Algorithmen zur Berechnung der Hierarchical Heavy Hitters ist ein
Strom von Elementen. Die einzelnen Elemente sind Tupel, deren Komponenten jeweils
einer Hierarchie entstammen. Die Algorithmen verwalten Elemente dieses Datenstroms
und Generalisierungen von solchen Stromelementen. Beide haben dieselbe interne Dar-
stellung und werden im Folgenden als ,,Elemente“ bezeichnet. Fiir eine im Vergleich zur
Stromgrofe kleine Zahl von Elementen werden Informationen iiber die Haufigkeit und
Hilfsvariablen gespeichert. Diese Informationen werden zu Tupeln zusammengefasst und
iitber Hashtabellen verwaltet, Schliissel ist jeweils das Element. Die Verwaltung der Ele-
mente erfolgt ebenenweise, jede Ebene des Verbandes erhélt eine eigene Hashtabelle. So
ist es moglich, wihrend der Compress- und Output-Methode die Elemente ebenenweise
von unten nach oben zu verarbeiten, um sicherzustellen, dass Elemente erst nach ihren
Nachfahren bearbeitet werden. Die Reihenfolge der Wahl der Elemente innerhalb einer
Ebene ist nicht entscheidend und kann in der Reihenfolge der internen Speicherung der
Schliissel erfolgen. Die Gesamtheit der Elemente und ihrer Tupel bildet die Datenstruk-
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tur. Da alle Iterationen iiber diese Struktur innerhalb einer Ebene oder (bei Zugriffen
auf Vorfahren) in Richtung von spezielleren zu generelleren Elementen verlaufen, ist eine
explizite Verzeigerung nicht erforderlich, das Tupel eines Vorfahren kann durch Genera-
lisieren des Elementes und anschlieBenden Zugriff auf die Hashtabelle ermittelt werden.
Fiir die Hashtabellen wurden die Klassen des Java Collections Frameworks und der Goo-
gle Collections Library verwendet.

Die Elemente enthalten die hierarchischen Variablen, deren interne Darstellung von ihrer
Art abhéngig ist: Die Pfadvariable wird intern als Zeichenkette dargestellt, die System-
aufrufvariable und die Sequenzvariable werden kompakter als einzelner 32-Bit Wert dar-
gestellt. Fiir die Sequenzvariable wird dieser Wert in vier Bereiche zu je 8 Bit aufgeteilt,
die jeweils einen Aufruf codieren. Fiir die Systemaufrufvariable werden sechs Hierarchie-
ebenen mit 4, 8, 6, 6, 4 und 4 Bit zugeteilt. Die Bitzahl je Ebene ist von der Anzahl
moglicher Werte auf der Ebene abhéngig, 4 Bit fiir die 5 Gruppen von Systemaufrufen
enthalten also eine Reserve von einem Bit, 8 Bit fiir 54 Systemaufrufe enthalten eine
Reserve von zwei Bit fiir mogliche Erweiterungen. Die Aufteilung der 32 Bit auf die
einzelnen Hierarchieebenen ist allerdings so flexibel gestaltet, dass auch nachtrigliche
Anderungen der Aufteilung leicht moglich sind und nur eine einzelne Verdnderung an ei-
ner Stelle des Quellcodes erfordern. Durch diese kompakte Darstellung der hierarchischen
Variablen in einem einzelnen int-Wert sinkt der Speicherbedarf. Dariiber hinaus lassen
sich so Operationen wie Generalisieren und Berechnung von Infimum und Supremum
iiber schnelle Bitoperationen realisieren.

Die Pfadvariable wird als einfache Zeichenkette dargestellt, Optimierungen wurden nicht
implementiert. Durch eine entropiebasierte Codierung der einzelnen Pfadkomponenten®
liele sich Speicher sparen. Da der Speicherbedarf der Algorithmen nicht sehr hoch ist
(siehe Kapitel 7), konnte es allerdings sinnvoller sein, die Pfadkomponenten in konstanter
Lénge (z.B. als Integer-Werte) zu codieren. So lieBe sich schnell bestimmen, ob zwei
Komponenten der Pfadvariablen verschiedener Elemente gleich sind. Folglich wére der
h&ufig durchgefiihrte Test, ob ein Element Vorfahr eines anderen Elementes ist, schneller
durchfiihrbar als bei einer Darstellung als Zeichenkette.

6.2.2 Optimierungen
Vermeiden unnotiger Einfiigungen

Wihrend der Kompression werden beim Partial Ancestry Algorithmus Elemente ge-
16scht, fiir die auf den néchsthéheren Ebenen teilweise neue Elemente erzeugt werden
(Zeile 12 der Compress-Methode, siche Algorithmus 1). Ein Teil dieser neuen Elemen-
te wird bei der anschliefenden Kompression dieser Ebenen sofort wieder geloscht. Der
Versuch, durch Zwischenspeichern wihrend der Kompression nur solche Elemente neu
in die Datenstruktur einzufiigen, die nicht sofort wieder geléscht werden und die Infor-
mation iiber die Haufigkeiten der iibrigen Elemente getrennt zu verwalten, fiihrte nicht
zu besseren Ergebnissen und wurde nicht weiter verfolgt.

!Pfadkomponenten: Der Pfad /tmp/log hat die Komponenten tmp und log.
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Puffern der Ergebnisse

Eine bessere Einsparmoglichkeit stellt das Puffern der Ergebnisse der HHH-Algorithmen
dar. Bei den Experimenten in Kapitel 8 wird die Klassifikation von Anwendungen bei
Verwendung verschiedener Ahnlichkeitsmafie und verschiedener Werte fiir die Anzahl
der Nachbarn k untersucht, die mehrfache Berechnung der jeweils gleichen HHH-Mengen
wére nicht sinnvoll. Es wire moglich, die Ergebnisse wihrend eines Experiments im Ar-
beitsspeicher zu halten, etwa durch einen geeigneten Versuchsaufbau in RapidMiner,
allerdings wére auch dann eine gemeinsame Nutzung bereits berechneter Ergebnisse
iiber verschiedene Experimente hinweg nicht moéglich. Auch der héufige Fall, dass nach
Abschluss eines Experiments dieses in leicht verdnderter Form wiederholt werden soll,
wiirde bei einer einfachen Pufferung im Arbeitsspeicher eine vollstdndige Neuberechnung
erfordern. Daher werden die HHH-Mengen in Dateien gespeichert, so dass sie iiber ver-
schiedene Experimente hinweg nutzbar sind. Die Speicherung in Dateien ist schnell und
flexibel: Verwaltet man die Dateien wihrend der Experimente in einer RAM-Disk?, sind
die Zugriffszeiten sehr kurz. Nach Abschluss der Experimente kann dann entschieden
werden, ob die Daten in einen nichtfliichtigen Speicher iiberfithrt werden sollen. Ver-
schiedene Puffer konnen bei Bedarf sehr leicht vereinigt werden, indem die Dateien in
ein gemeinsames Verzeichnis kopiert werden.

Grundsétzlich kann das Puffern der Ergebnisse der HHH-Algorithmen auf zwei Arten
erfolgen: Durch Speichern der Datenstruktur (nach Verarbeitung des Datenstroms) oder
durch Speichern der HHH-Mengen. Das Speichern der Datenstruktur hat den Vorteil,
dass bei festem ¢ die Verwendung derselben Datei fiir verschiedene ¢-Werte moglich
ist: Die Berechnung der Datenstruktur ist abhéngig von € (so dass fiir verschiedene ¢
verschiedene Datenstrukturen gespeichert werden miissen), aber unabhéngig von ¢. Bei
gegebener Datenstruktur konnen die HHH-Mengen fiir beliebige ¢ mit der relativ schnel-
len Ausgabemethode berechnet werden. Fiir Experimente, bei denen fiir einen e-Wert
verschiedene ¢-Werte untersucht werden, ist das von Vorteil. Nachteil der Speicherung
der Datenstruktur ist der im Vergleich zu den HHH-Mengen hohere Platzbedarf. Da mir
am Lehrstuhl nur 3 GiB Festplattenplatz zur Verfiigung standen und der hohe Speicher-
bedarf auch die Verwendung der RAM-Disk erschwert hétte, habe ich stattdessen die
HHH-Mengen gespeichert. Fiir jede Logdatei wird fiir jeden ¢- und e-Wert also eine ei-
gene Pufferdatei angelegt. Da nur in relativ wenigen Experimenten fiir ein gegebenes e
verschiedene ¢-Werte untersucht wurden, war der Nachteil im Vergleich zur Speicherung
der Datenstruktur gering. Allerdings bedeutet die Speicherung der HHH-Mengen, dass
bei Verwendung des datenstrukturbasierten Ahnlichkeitsmafies DSM immer die Ausfiih-
rung der HHH-Algorithmen erforderlich ist.

6.3 Integration in RapidMiner

RapidMiner ([MIERSWA et al., 2006]) ist ein erweiterbares Werkzeug zur Durchfithrung
von Data Mining Experimenten. Uber eine grafische Benutzerschnittstelle kénnen Expe-

2Zum Beispiel /dev/shm unter Linux
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rimente aus einer groffen Zahl von Operatoren zusammengesetzt werden. Die Operato-
ren decken verschiedene Aufgabenbereiche wie die Ein- und Ausgabe, Vorverarbeitung,
Modellbildung und Evaluation ab. RapidMiner ist Open-Source-Software und leicht er-
weiterbar: Uber Schnittstellen lassen sich eigene Komponenten in RapidMiner integrie-
ren, so dass die breite Palette von Werkzeugen und Algorithmen, die RapidMiner be-
reitstellt, fiir Experimente mit den selbst erstellten Komponenten voll nutzbar ist.

Der Aufbau der Experimente wird im XML-Format gespeichert, damit ist ein Standard
fiir den Austausch von Data Mining Experimenten gegeben.

6.3.1 Reprdsentation der Daten

Normalerweise werden Beispiele fiir Lernverfahren in RapidMiner als Merkmalsvektoren
fester Lange verwaltet. Fiir jedes Merkmal wird die Merkmalsausprigung des Beispiels
intern als double-Wert gespeichert. Fiir nominale Attribute, deren Wert sich nicht unmit-
telbar als double-Wert speichern liasst, werden die Attributwerte in einer Liste verwaltet.
Der double-Wert dient als Index fiir den Zugriff auf die Attributwerte der Liste. Neben
den Merkmalsvektoren wird gegebenenfalls auch die Klasse des Beispiels gespeichert. Ei-
ne Menge solcher Beispiele bildet ein ,,Exampleset® und ist die wesentliche Eingabe fiir
die Lernverfahren. Ein Vektor von Attributgewichten kann zuséitzlich gespeichert wer-
den, um die unterschiedliche Bedeutung der einzelnen Attribute fiir das Lernverfahren
zu modellieren. Dieser Vektor wird auch fiir die Merkmalsselektion verwendet.

Diese Form der Verwaltung lasst sich auf die Logdaten, die strace erzeugt, nicht unmittel-
bar anwenden. Zwar lésst sich die Klasse leicht angeben: Sie ist fiir die Experimente aus
Kapitel 8 der Name der Anwendung. Fin Merkmalsvektor konstanter Lénge ist dagegen
nicht erkennbar: Vor der Ausfiihrung der HHH-Algorithmen entspricht ein Beispiel einer
vollsténdigen Logdatei (,,rohes Beispiel“), nach der Zusammenfassung des Datenstroms
entspricht ein Beispiel einer HHH-Menge oder einer Datenstruktur, die ebenfalls eine
Menge von Prifixen von Stromelementen ist (,extrahiertes Beispiel“). Weder Logdatei-
en noch HHH-Mengen oder Datenstruktur haben eine konstante Gréfie und es ist nicht
unmittelbar ersichtlich, wie sie sich als Merkmalsvektoren konstanter Linge darstellen
lassen.

Die Losung dieses Problems gestaltet sich fiir rohe und extrahierte Beispiele unterschied-
lich.

Die rohen Beispiele vor der Ausfithrung der Algorithmen erhalten jeweils ein einzelnes At-
tribut, das den Dateinamen der Logdatei enthélt. Es ist weder moglich (Speicherbedarf)
noch erforderlich, die Logdateien in ausfiihrlicherer Form in RapidMiner darzustellen,
denn sie werden nur zur Berechnung der HHH-Mengen benétigt. Fiir deren Berechnung
wurde ein Extraktionsoperator (siehe Abschnitt 6.3.2 fiir eine ausfiihrlichere Beschrei-
bung) implementiert, der fiir jedes Beispiel den Dateinamen ausliest und anhand der
Datei die HHH-Mengen berechnet. Ausgabe des Operators ist wieder eine Menge von
Beispielen, die diesmal nicht die Logdateien, sondern die unterschiedlich groflen HHH-
Mengen enthalten.
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Auch fiir diese extrahierten Beispiele ergibt sich das Problem, dass eine sinnvolle Dar-
stellung als Merkmalsvektor konstanter Lénge nicht offensichtlich ist. Da auf diese Da-
ten auch von anderen Operatoren zugegriffen werden soll, ist eine indirekte Speicherung
iiber einen Dateinamen nicht moéglich. Die Vorgehensweise bei der Speicherung der HHH-
Mengen #dhnelt daher dem Fall der nominalen Attribute: Die HHH-Mengen werden in
einer Liste gespeichert. Fiir die Beispiele wird ein einzelnes neues Attribut erzeugt, das
fiir die Speicherung der HHH-Mengen verwendet wird. Der double-Wert, der fiir das ein-
zelne Beispiel den Wert dieses Attributs speichert, wird als Index verwendet, iiber den
auf die in der Liste gespeicherte HHH-Menge zugegriffen wird. Uber diesen Mechanismus
(,Object Attribute®) konnen beliebige Objekte mittels Mapping durch einen Attributwert
dargestellt werden. Darum kann in derselben Weise die Datenstruktur iiber ein weite-
res Attribut gespeichert werden. Die Implementierung dieses Mechanismus stammt von
[JUNGERMANN, 2009].

6.3.2 Operatoren

Uber die selbst erstellten Operatoren werden die Methoden zur Extraktion der hierar-
chischen Variablen und zur Berechnung der Hierarchical Heavy Hitters in RapidMiner
eingebunden, so dass die breite Palette von Werkzeugen und Algorithmen, die RapidMi-
ner bereitstellt, fiir Experimente mit diesen Methoden voll nutzbar wird.

HHHExtractionPlain

Der wichtigste Operator fiir Experimente mit strace-Daten ist HHHExtractionPlain,
der sowohl die Extraktion der hierarchischen Variablen als auch die Berechnung der
HHH-Mengen realisiert. Eingabe des Operators ist eine Menge roher Beispiele, Ausgabe
ist eine Menge extrahierter Beispiele. Die folgenden Parameter fiir die Extraktion der
hierarchischen Variablen und die Berechnung der Hierarchical Heavy Hitters sind iiber
die grafische Benutzerschnittstelle einstellbar:

e Der Algorithmus: Full Ancestry oder Partial Ancestry

e ¢ und ¢. Fiir die wenig sinnvolle Einstellung ¢ < ¢ wird ¢ = ¢ gesetzt und eine
Warnung ausgegeben.

e Die zu verwendenden hierarchischen Variablen (z. B. use_path fiir die hierarchische
Pfadvariable) und die Hierarchietiefe (z. B. path_cap = 8 fiir die Begrenzung der
Pfadvariable auf Hierarchietiefe 8).

e Ein- und Ausschalten der Pufferung (sieche Abschnitt 6.2) und ggf. Angabe des
Verzeichnisses fiir die Pufferung. Durch die Wahl des Verzeichnisses wird auch
festgelegt, ob der Puffer persistent oder in der RAM-Disk verwaltet wird.

e Result: Wenn dieser Parameter eingeschaltet ist, gibt der Operator zusétzlich zur
Menge der extrahierten Beispiele ein sogenanntes ResultObject aus, das die HHH-
Mengen enthilt und ihre Darstellung in einer Tabelle ermoglicht. Durch die Mog-
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lichkeit, die Tabelle auf verschiedene Arten zu sortieren, konnen die HHH-Mengen
genauer untersucht werden.

e write_data_struct legt fest, ob neben den HHH-Mengen auch die Datenstrukturen
in die extrahierten Beispiele geschrieben werden. Dies ist erforderlich, wenn das
datenstrukturbasierte Ahnlichkeitsmafl DSM verwendet werden soll.

HistoExtraction

Der Operator HistoExtraction arbeitet ebenfalls auf einer Menge roher Beispiele, zihlt
aber in jeder Logdatei lediglich die Haufigkeit der verschiedenen Aufrufe. Ausgabe ist fiir
jedes Beispiel ein Vektor, der fiir jeden Systemaufruf die relative Hiufigkeit des Aufrufs
darstellt. Diese Reprasentation von Logdateien dhnelt der Textrepriasentation durch Vek-
toren von Worthéufigkeiten (Term Frequency), die in der Dokumentenklassifikation und
im Information Retrieval iiblich ist und ist vergleichbar zu der kondensierten Darstellung
von Systemaufrufen, die [L1AO und VEMURI, 2002] beschreiben (siehe Abschnitt 4.3).

Uber diese Vektoren und verschiedene AhnlichkeitsmaBe (im einfachsten Fall Skalarpro-
dukt oder euklidischer Abstand) lassen sich Ahnlichkeiten von Logdateien berechnen,
die genau wie die HHH-basierten Ahnlichkeiten von k-NN-Algorithmen zur Klassifikati-
on verwendet werden kénnen. Dieser Operator wurde fiir die Experimente in Kapitel 8 als
einfache Vergleichsmethode verwendet, um den Klassifikationsfehler der HHH-basierten
Algorithmen besser einordnen zu kénnen.

Der Operator bendtigt keine Parameter.

HHHExtractionUser

Die Betriebssystemdaten des Lehrstuhls Informatik 12 der TU Dortmund (siehe Kapitel 9
fiir eine ausfiihrlichere Beschreibung) unterscheiden sich von den mit strace erzeugten
Daten, so dass fiir die Berechnung der HHH-Mengen fiir diese Daten ein eigener Operator
erforderlich ist. Bei den strace-Daten entspricht eine Logdatei einem Beispiel, die Datei
enthélt nur Aufrufe einer einzelnen Anwendung. Bei den Daten vom Lehrstuhl 12 habe
ich nicht Anwendungen, sondern Benutzer und Benutzergruppen klassifiziert. Die Daten
der Benutzer liegen nicht in einzelnen Dateien, sondern alle Aufrufe aller Benutzer sind
Bestandteil eines gemeinsamen Stroms, der wegen seiner Gréfle auf 437 Dateien aufgeteilt
wurde. Diese Aufteilung ist sequenziell, in allen Dateien kénnen Aufrufe aller Benutzer
auftreten. Da die Daten einen anderen Aufbau als die strace-Daten haben, miissen auch
die rohen Beispiele anders dargestellt werden. Das Verzeichnis der 437 Dateien ist fiir
alle Beispiele gleich und wird nur einmalig iiber die grafische Benutzerschnittstelle an-
gegeben, die rohen Beispiele dienen lediglich dazu festzulegen, fiir welche Benutzer die
HHH-Mengen berechnet werden sollen. Uber die Angabe der Klasse (label) kann zudem
festgelegt werden, ob einzelne Benutzer oder Benutzergruppen erkannt werden sollen.

Der Operator fiihrt fiir jeden in den rohen Beispielen genannten Benutzer eine Instanz
des HHH-Algorithmus aus und gibt das Ergebnis als Menge extrahierter Beispiele aus.
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Der Aufbau dieser extrahierten Beispiele unterscheidet sich nicht mehr vom Aufbau der
extrahierten strace-Beispiele.

Parameter des Operators sind die Werte ¢ und ¢, der HHH-Algorithmus und das Ver-
zeichnis der 437 Logdateien.

6.3.3 AhnlichkeitsmaBe

Neben den einfachen Ahnlichkeitsmafien Precision, Recall, Jaccard und Dice wurden
die hierarchischen Ahnlichkeitsmafie Optimistic Genealogy Measure (OGM), Cormode
(COR), Modified Optimistic Genealogy Measure (MOGM), Modified Genealogy Mea-~
sure Cormode (MCOR) und Datastructure Similarity Measure (DSM) implementiert
(siehe Abschnitt 5.2). Die AhnlichkeitsmafBe lassen sich einerseits zur Bestimmung der
k néchsten Nachbarn einer HHH-Menge fiir die Klassifikation verwenden. Zum anderen
kann mit ihnen auch die Ahnlichkeit der HHH-Mengen der Approximationsalgorithmen
mit den exakten HHH-Mengen (und damit die Approximationsgiite) gemessen werden
(sieche Kapitel 7).

Erweiterungen von RapidMiner erfolgen normalerweise iiber neue Operatoren. Fiir die
Erweiterung von RapidMiner um die neuen AhnlichkeitsmaBe war es dagegen erfor-
derlich, die neuen AhnlichkeitsmaBe in bereits bestehende Operatoren zu integrieren.
RapidMiner bietet dazu seit Version 4.4 eine Schnittstelle SimilarityMeasure, welche
die neuen AhnlichkeitsmaBe implementieren. Nachdem die AhnlichkeitsmafBe beim Pro-
grammstart iiber einen speziellen Mechanismus global registriert worden sind, stehen sie
in allen Operatoren, die AhnlichkeitsmaBe verwenden, zur Verfiigung. Auf diese Weise
kann auf den extrahierten Beispielen nicht nur der k-NN-Algorithmus, sondern z. B. auch
ein Clusteringalgorithmus ausgefiihrt werden.

6.3.4 Merkmalsselektion

In Abschnitt 1.2 wurde beschrieben, dass es ein Ziel dieser Arbeit ist herauszufinden, ob
angesichts der hohen Kosten des Protokollierens von Systemaufrufen bereits eine Teil-
menge der Systemaufrufe ausreicht, um Anwendungen gut anhand der HHH-Mengen des
Stroms der Systemaufrufe zu erkennen. Dies ldsst sich als Problem der Merkmalsselektion
auffassen.

In dem einfachen Fall, in dem Beispiele durch Merkmalsvektoren konstanter Lénge dar-
gestellt werden, ist das Problem der Merkmalsselektion die Auswahl einer relevanten
Teilmenge der Merkmale ([KoHAVI und JOHN, 1997]). Das verwendete Lernverfahren,
z.B. kE-NN, benutzt dann nur diese Merkmale.
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Ziel ist es ([HALL, 2000]),

e durch die Begrenzung der Dimensionalitdt der Daten einen effizienteren Lernvor-
gang zu ermoglichen,

e Modelle zu erzeugen, die auf ungesehenen Daten bessere Ergebnisse erzielen,
e und kompaktere, besser verstdndliche Modelle zu erhalten.

Es gibt zwei Ansétze zur Merkmalsselektion: Bei einem Wrapperverfahren wird das Lern-
verfahren selbst verwendet, um die Qualitit einer Merkmalsmenge zu schéitzen. Bei ei-
nem Filterverfahren wird dagegen der Nutzen von Merkmalen unabhingig von einem
Lernverfahren anhand von Heuristiken beurteilt ([HALL, 1999], S. 3).

Die Information iiber die Qualitdt von Merkmalsmengen wird verwendet, um eine Su-
che nach guten Merkmalsmengen im Teilmengenverband der Merkmale zu steuern. Fiir
die Organisation der Suche gibt es verschiedene Mdoglichkeiten. Gibt es nur sehr weni-
ge Merkmale, kann eine vollstdndige Suche moglich sein. Ist dies nicht moglich, wer-
den Suchheuristiken verwendet. Ein einfaches Verfahren beginnt mit einer leeren Merk-
malsmenge und fiigt schrittweise einzelne Merkmale hinzu ( Vorwdrtsselektion). Bei der
Riickwdrtsselektion beginnt man dagegen mit der Menge aller Merkmale und entfernt
schrittweise einzelne Merkmale ([KoHAVI und JOHN, 1997], [HAN und KAMBER, 2006],
S.76). Genetische Algorithmen zur Merkmalsselektion (siehe [HALL, 1999]) verwenden
eine aufwindigere Suchstrategie, sind aber weniger anfillig fiir lokale Optima als die
beiden zuvor genannten Verfahren. Einige Filterverfahren vereinfachen die Suche, in-
dem nicht Mengen von Merkmalen, sondern einzelne Merkmale bewertet werden (siehe
[GUYON und ELISSEEFF, 2003], [HALL, 1999]). Die Merkmalsselektion erfolgt in diesem
Fall durch Auswahl der k besten Merkmale oder durch Auswahl aller Merkmale, deren
Bewertung einen Schwellwert iiberschreitet ([HALL, 2000])).

Man kann die Merkmalsselektion auffassen als Bestimmung eines Bitvektors mit einem
Bit pro Merkmal, der festlegt, welche Teile der Daten verwendet werden sollen und welche
nicht.

Die Anwendungsdaten liegen nicht als Merkmalsvektoren fester Liange vor. Dennoch
lassen sich Verfahren zur Merkmalsselektion anwenden, um eine Teilmenge von System-
aufrufen zu bestimmen, die ausreicht, um Anwendungen gut voneinander zu trennen.
In diesem Fall ist das Ziel das Bestimmen eines Bitvektors, der festlegt, welche Sys-
temaufrufe verwendet werden sollen. Wie im Wrapperverfahren kann die Qualitéit von
Teilmengen der Menge der Systemaufrufe mit dem Lernverfahren (hier k-NN) geschétzt
werden und zum Steuern der Suche im Teilmengenverband der Aufrufe verwendet wer-
den. Dazu wird fiir die jeweilige Teilmenge S der Aufrufe fiir jede Logdatei eine Instanz
des HHH-Algorithmus ausgefiihrt. Wihrend der Verarbeitung der Datenstrome werden
alle Aufrufe verworfen, die nicht in S enthalten sind. Anschlieend wird der Klassifi-
kationsfehler von k-NN bei Verwendung der Merkmalsmenge S durch Kreuzvalidierung
geschétzt. Insgesamt wird so die Situation simuliert, dass nur ein Teil der Systemaufrufe
protokolliert wird.
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Diese Vorgehensweise lisst sich nutzen, um die Kosten des Protokollierens von System-
aufrufen zu reduzieren: Zunichst erstellt man einen Datensatz, der alle Aufrufe enthélt,
und bestimmt auf diesem mittels Merkmalsselektion die relevanten Merkmale. Im spé-
teren Produktionsbetrieb, etwa bei der Intrusion Detection, miissen dann nur noch die
relevanten Aufrufe erfasst werden. Zu den drei oben genannten Zielen der Merkmals-
selektion kann also ein viertes hinzugefiigt werden: Wenn das Erfassen der Merkmale
Kosten verursacht, kann man mit der Merkmalsselektion die Kosten fiir das Erfassen
neuer Daten senken.

Attributgewichte

RapidMiner stellt eine Reihe von Methoden zur Merkmalsselektion zur Verfiigung, un-
ter anderem die Vorwiérts- und Riickwartsselektion und einen genetischen Algorithmus
zur Merkmalsselektion. Diese Methoden sind konstruiert fiir den iiblichen Fall, in dem
Beispiele sich als Merkmalsvektor konstanter Lange darstellen lassen und die Merkmals-
selektion eine Auswahl aus diesen Merkmalen treffen soll. Dazu wird ein Vektor mit
bindren Attributgewichten verwendet, mit dem Merkmale ein- und ausgeschaltet werden
konnen. Jeder Vektor von Attributgewichten entspricht einer Teilmenge der Menge der
Merkmale und repréasentiert einen Punkt im Suchraum. Der Operator zur Merkmalsse-
lektion gibt iiber den Vektor der Attributgewichte eine Merkmalsmenge vor. Diese wird
von einem sogenannten inneren Operator bewertet. Die Bewertung kann darin bestehen,
die Ergebnisqualitéit eines Lernverfahrens zu ermitteln, das genau diese Merkmale der
Beispiele verwendet (Wrapperverfahren). Anhand dieser Bewertung der Merkmalsmen-
gen und der von der Merkmalsselektion realisierten Suchstrategie wird der néchste Punkt
im Suchraum festgelegt. Dieser wird wiederum durch den inneren Operator bewertet.

Die Operatoren zur Merkmalsselektion benutzen also Attributgewichte als Schnittstelle
zu Beispielmengen und Lernverfahren. Um diese Operatoren ebenfalls nutzen zu kon-
nen, habe ich die rohen Beispiele, die lediglich ein einzelnes Attribut mit dem Namen
der Logdatei besaflen, so erweitert, dass sie dieselbe Schnittstelle anbieten. Fiir jeden
Systemaufruf habe ich ein Attribut eingefiihrt, dessen Wert fiir alle Beispiele 1 ist und
das nie ausgelesen wird. Die Attribute dienen ausschliellich dazu, Systemaufrufe ein- und
auszuschalten. Wenn wihrend der Merkmalsselektion iiber die Attributgewichte einzelne
Aufrufe ausgeschaltet werden, werden diese Aufrufe bei der Extraktion der hierarchischen
Variablen verworfen. Die ermittelten HHH-Mengen sind also von den ausgewéhlten Auf-
rufen abhéngig, die Ahnlichkeiten und die Klassifikationsgiite ebenfalls, daher erhilt der
Operator fiir die Merkmalsselektion iiber die Klassifikationsgiite eine Riickmeldung iiber
die Eignung der gewéhlten Menge von Systemaufrufen und kann die Suche im Teilmen-
genverband in Regionen niitzlicher Systemaufrufe lenken.

Der Dateiname ist ein ,spezielles* Attribut. Spezielle Attribute in RapidMiner werden
von der Merkmalsselektion ignoriert, so dass dieses Merkmal nicht ausgeschaltet werden

kann.

Uber die Schnittstelle Attributgewichte lassen sich alle RapidMiner-Operatoren zur Merk-
malsselektion anwenden. Da jedoch wéhrend der Merkmalsselektion fiir jeden neuen
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Punkt des Suchraums fiir jedes Beispiel die HHH-Algorithmen ausgefiihrt werden miis-
sen, kommen wegen der erforderlichen Rechenzeiten nur einfache Suchstrategien wie
Vorwirtsselektion in Frage.

Erweiterte Merkmalsselektion: UnseenClassValidation

Merkmalsselektion wird normalerweise in folgendem Kontext durchgefithrt: Man hat
eine feste Menge von Klassen und mochte eine Teilmenge der Merkmale finden, mit
der sich diese Klassen gut trennen lassen. Fiir die Anwendungsklassifikation wiirde das
bedeuten, dass man fiir eine feste Menge von Anwendungen herausfinden méchte, mit
welchen Systemaufrufen sich diese Anwendungen gut anhand der HHH-Mengen ihrer
Aufrufe erkennen lassen.

Wegen der hohen Kosten der Merkmalsselektion ist es eine interessante Frage, ob man
Merkmalsmengen, die fiir das Trennen bestimmter Klassen relevant sind, auch fiir das
Trennen anderer Klassen verwenden kann. Im Allgemeinen kann man nicht davon ausge-
hen, dass dies immer moglich ist. Andererseits ist es durchaus denkbar, dass bestimmte
Merkmale generell relevanter sind als andere Merkmale. Ein Beispiel fiir Merkmale, die
fiir generell wenig relevant gehalten werden, sind Stoppworter wie ,,die“, ,,der” und ,,oder*
in der Textklassifikation ([JoACHIMS, 2001], S.27).

Ich habe daher mit dem Wrapperverfahren fiir den Fall der Anwendungsklassifikation
untersucht, ob das Ergebnis einer Merkmalsselektion, die fiir eine bestimmte Menge
von Klassen (Anwendungen) erfolgte, auch fiir eine neue Menge von Klassen anwendbar
ist: Bei der Evaluierung der klassischen Merkmalsselektion misst man die Qualitdt der
Selektion (z.B. den Anteil korrekt klassifizierter Beispiele) auf ungesehenen Beispielen
bekannter Klassen. Bei der Evaluierung der erweiterten Merkmalsselektion messe ich die
Qualitdt der Selektion auf ungesehenen Beispielen ungesehener Klassen.

Fiir den Fall der Anwendungsklassifikation bedeutet dies, dass mit den Logdateien von
fiinf Anwendungen eine Merkmalsselektion durchgefiihrt wird und die Qualitdt der Merk-
malsselektion auf Logdateien der anderen fiinf Anwendungen gemessen wird. Diese Vor-
gehensweise ldsst sich als Evaluierung eines Lernprozesses auf einer iibergeordneten Ebe-
ne auffassen: Man ,lernt“ ein Modell (eine Menge relevanter Merkmale) anhand von
,Trainingsbeispielen® (hier: Klassen) und iiberpriift die Qualitéit des Modells anhand
ungesehener , Beispiele® (hier: Klassen). Es ist daher naheliegend, die iiblichen Verfah-
ren zur Evaluation von Lernergebnissen in angepasster Form anzuwenden. Der Operator
UnseenClassValidation setzt genau diesen Gedanken um:

Es sei ' die Menge der vorhandenen Beispiele und C' die Menge der Klassen dieser
Beispiele. Die Beispiele haben Merkmale aus der Menge M der Merkmale. Es wird eine
zuféllige Menge S C C ausgewéhlt mit |S| = % Eg C E sei die Menge der Beispiele
aus B mit einer Klasse aus S, Ec\g = E\Eg. Auf einer Teilmenge F; von Eg wird
eine Merkmalsselektion durchgefiihrt. Die Qualitéit der ausgewéahlten Merkmalsmenge
M* wird auf einer Menge F2 C Ec\g gemessen, indem der kreuzvalidierte Klassifikati-
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onsfehler bestimmt wird. Um das so gemessene Ergebnis beurteilen zu kénnen, werden
zwei Vergleichswerte berechnet:

e Der Klassifizierungsfehler bei Verwendung der Merkmale aus M* auf ungesehenen
Beispielen F5 C Eg\E; bekannter Klassen (wie bei der Evaluierung einer normalen
Merkmalsselektion).

e Der Klassifikationsfehler auf Fs bei Verwendung aller Merkmale aus M.

Da die Schwierigkeit eines Klassifikationsproblems von der Anzahl der Klassen und der
Anzahl der Trainingsbeispiele abhéngig ist, sind diese Vergleichswerte nur dann verwend-
bar, wenn |Fs| = |E3| und |S| = |C\S|. Der Operator stellt dies automatisch sicher. Die
Klassifikationsfehler sind daher vergleichbar und lassen Riickschliisse dariiber zu, wie
sehr sich eine Merkmalsselektion auf den ,falschen“ Klassen auf den Klassifikationsfehler
auswirkt. Der gesamte Vorgang wird fiir verschiedene zufillige Mengen S wiederholt.

Der Operator UnseenClassValidation erhélt als Eingabe also eine Menge E von Bei-
spielen. Er besitzt zwei so genannte innere Operatoren: Der erste Operator ist ein Ver-
suchsaufbau, der eine Merkmalsselektion durchfiihrt und einen Vektor von Attribut-
gewichten ausgibt, der die Menge M™* beschreibt. Der zweite innere Operator ist ein
Versuchsaufbau, der die Qualitdt der Attributgewichte auf ungesehenen Daten iiber-
priift, indem ein Lerner mit der vorgegebenen Merkmalsauswahl trainiert und der kreuz-
validierte Klassifikationsfehler bestimmt wird. Die Verarbeitungsschritte des Operators
UnseenClassValidation sind in Algorithmus 2 dargestellt.

Algorithmus 2 : UnseenClassValidation

Eingabe: Anzahl der lterationen n, Menge E der Beispiele mit Klassen aus der Menge C' der
Klassen. Beispiele haben Merkmale aus der Menge M der Merkmale.

for i=1 to n do

wihle S ¢ C mit 8] = 5] zufillig;

Es C E sei die Menge der Beispiele mit einer Klasse aus S, Ec\g = E\Es;
wihle By C Eg, Ey C Ec\s und E3 C Eg\E) zufillig, so dass |Ez| = |E3|;
berechne mit erstem Operator eine Merkmalsmenge M* C M durch Merkmalsselektion auf Fi;
bewerte M* durch Anwenden des zweiten Operators auf Beispielen F5 und gib Ergebnis aus;
bewerte M* durch Anwenden des zweiten Operators auf Beispielen F3 und gib Ergebnis aus;

bewerte M durch Anwenden des zweiten Operators auf Beispielen E5 und gib Ergebnis aus;

Die Verwendung des Operators ist nicht auf Systemaufrufdaten beschrankt, er kann
auch bei Verwendung anderer Daten zur Evaluierung der erweiterten Merkmalsselektion
verwendet werden.
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In diesem Kapitel werden Experimente zu Speicherbedarf, Laufzeit und Approximati-
onsgiite des Full Ancestry und des Partial Ancestry Algorithmus dargestellt. Auch die
Anderung des Ressourcenverbrauchs bei Begrenzung der Hierarchietiefe wird beschrie-
ben. Alle Messungen wurden auf Dateien des Anwendungsdatensatzes ausgefiihrt, der
etwa 23 Millionen Systemaufrufe enthélt. Verwendet wurden Aufruf-, Pfad- und Sequenz-
hierarchie. Die Aufrufhierarchie hat Tiefe sechs, die Pfadhierarchie Tiefe zwolf und die
Sequenzhierarchie Tiefe vier. Die Laufzeiten enthalten nur die Rechenzeiten der Algo-
rithmen wihrend der Verarbeitung des Stroms ohne den Zeitaufwand fiir das Einlesen
und die Extraktion der hierarchischen Variablen. Auch die Rechenzeiten der Output-
Methode, die erst nach der Verarbeitung des Stroms ausgefiihrt wird, sind nicht enthal-
ten. Die Messungen wurden auf einem Rechner mit Intel Core 2 Duo E6300 Prozessor
mit 2 GHz und 2 GB Hauptspeicher durchgefiihrt.

Die obere Schranke fiir die amortisierte Laufzeit des Full Ancestry Algorithmus ist
O(H logeN) fir das Verarbeiten eines Stromelementes, die Schranke fiir den Speicher-
bedarf ist O(g logeN). Es handelt sich um asymptotische obere Schranken, die keine
konkreten Prognosen fiir Verdnderungen der Laufzeiten bei Variation eines Parameters
erlauben: Die Halbierung einer oberen Schranke, etwa durch Halbierung von H, er-
laubt keine Aussage iiber die tatsichliche Verdnderung der Laufzeit. Tatséchlich sind
die oberen Schranken nicht eng, wie man am Beispiel eines Stroms identischer Elemente
sehen kann.

7.1 Speicherbedarf und Laufzeiten

Tabelle 7.1 zeigt den Speicherbedarf der Algorithmen fiir eine, zwei und drei Dimensio-
nen. Es gibt elf Anwendungen. Zu jeder Anwendung gibt es zehn Logdateien. Fiir jede
Anwendung wurde die erste ihrer zehn Logdateien ausgewahlt. Auf diesen elf Logdatei-
en von verschiedenen Anwendungen wurden die Algorithmen ausgefiihrt. Fiir jede dieser
Logdateien wurde der Speicherbedarf berechnet als die maximale Anzahl der Tupel, die
in der Datenstruktur wiahrend der Ausfithrung des Algorithmus gespeichert wurden. An-
gegeben sind Minimum, Maximum und Mittelwert iiber diese elf Logdateien. ¢ wurde
auf 5-107% gesetzt. In der ersten Spalte sind die Werte bei Verwendung der Aufruf-
hierarchie (C) angegeben, in der zweiten Spalte wird zusétzlich die Pfadhierarchie (P)
verwendet und in der dritten Spalte auch die Sequenzhierarchie (S). Sind die Hierarchie-
tiefen h; fiir die d Dimensionen gegeben, so ist H = H?Zl (h; + 1). Fiir die erste Spalte
ist daher H = 7, fiir die zweite Spalte ist H = 91 und fiir die dritte Spalte ist H = 455.
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7.1 Speicherbedarf und Laufzeiten

Speicher Laufzeit
Cc CP CPS c CP CPS
Mittelwert | 111 5988 48820 | 79 472 6569
Full Ancestry Minimum 19 25 736 | 16 31 78
Maximum | 151 9971 73403 | 219 922 14422
Mittelwert | 70 2837 10547 | 74 2328 74342
Partial Ancestry | Minimum 7 7 141 | 15 31 78
Maximum | 105 4671 18058 | 219 5109 150781

Tabelle 7.1: Speicherbedarf (in Tupeln) und Laufzeit (in ms) der Algorithmen.
Der Wert ¢ wurde auf 5 - 10~ gesetzt. Angegeben sind Minimum, Maximum
und Mittelwert iiber die erste Logdatei aller Anwendungen.

Der Speicherbedarf steigt mit zunehmender Anzahl der Dimensionen stark an. In al-
len Féllen ist der Speicherbedarf fiir Partial Ancestry niedriger als fiir Full Ancestry.
Allerdings ist der Speicherbedarf in allen Fillen sehr niedrig und liegt auch fiir Full
Ancestry nur bei einigen hundert Kilobyte. Verschiedene Logdateien bendtigen unter-
schiedlich viel Speicher fiir die Verarbeitung. Geyes benétigt sehr wenig Speicher, weil in
einer Endlosschleife von 14 Aufrufen immer dieselben Aufrufe ausgefithrt werden. Alle
Minimalwerte fiir den Speicherbedarf in der Tabelle stammen von Geyes. Rhythmbox
und Firefox haben einen sehr hohen Speicherbedarf.

In Tabelle 7.1 sind auch die Laufzeiten angegeben (Durchschnittswerte iiber die erste
Logdatei aller Anwendungen in ms), wieder ist ein starker Anstieg bei zunehmender
Anzahl der Dimensionen zu erkennen. Partial Ancestry ist in einer Dimension etwas
schneller als Full Ancestry und in hoherer Dimension deutlich langsamer. Ein Anstieg
der Laufzeiten fiir Partial Ancestry tritt auch bei [CORMODE et al., 2008] auf, ist hier
allerdings deutlich stiarker ausgeprigt. Der Anstieg der Laufzeiten des Partial Ancestry
Algorithmus in hoheren Dimensionen kann vermutlich abgeschwicht werden durch ei-
ne verbesserte Implementierung einer bestimmten Methode, die beim Partial Ancestry
Algorithmus sehr hiufig ausgefithrt wird (Erfragen des m-Werts der Vorfahren, siehe
Algorithmus 1, Insert, Zeile 5/6). Wegen der besseren Approximationsgiite des Full An-
cestry Algorithmus (siehe Abschnitt 7.3) und aus Zeitmangel wurde dieser Ansatz nicht
weiter verfolgt.

Die Rechenzeiten fiir die verschiedenen Logdateien sind sehr unterschiedlich. Geyes und
NEdit benttigen sehr wenig Zeit, Rhythmbox und Firefox dagegen sehr viel.

In Abbildung 7.1 und 7.2 werden Speicherbedarf und Rechenzeiten bei Variation von &
am Beispiel der grofiten Logdatei (Rhythmbox 4) dargestellt. Wegen der Grofle der Datei
liegen die Werte teilweise iiber den Werten in Tabelle 7.1. Wieder wird im eindimensiona-
len Fall die Aufrufhierarchie verwendet, im zweidimensionalen Fall zuséatzlich die Pfade
und im dreidimensionalen Fall zusétzlich die Sequenzen von Betriebssystemaufrufen.

Fiir den Speicherbedarf ist jeweils die maximale Anzahl gespeicherter Tupel angege-
ben. Der Speicherbedarf sinkt erwartungsgemifl bei steigendem e, dagegen steigt die
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7 Ressourcenbedarf der Algorithmen
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7.1 Speicherbedarf und Laufzeiten
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7 Ressourcenbedarf der Algorithmen

Speicher Laufzeit
Cc CpP CPS c CP CPS
Mittelwert | 111 5988 48820 | 79 472 6569
Full Ancestry Minimum 19 25 736 | 16 31 78
Maximum | 151 9971 73403 | 219 922 14422
Mittelwert | 71 4732 21430 | 75 369 2339
Full Ancestry, Cap Minimum 13 19 202 | 15 31 47
Maximum 96 8365 36813 | 219 766 4765
Mittelwert | 70 2837 10547 | 74 2328 74342
Partial Ancestry Minimum 7 7 141 | 15 31 78
Maximum | 105 4671 18058 | 219 5109 150781
Mittelwert | 52 2153 5134 | 77 1128 12291
Partial Ancestry, Cap | Minimum 6 6 50 | 16 31 47
Maximum 73 3591 8887 | 219 2297 25532

Tabelle 7.2: Speicherbedarf (in Tupeln) und Laufzeit (in ms) bei begrenzter Hier-
archietiefe. Der Wert ¢ wurde auf 5 - 1074 gesetzt. Angegeben sind Minimum,
Maximum und Mittelwert iiber die erste Logdatei aller Anwendungen.

Laufzeit bei steigendem . Die dreidimensionalen Werte fiir die Laufzeit sind Durch-
schnittswerte iiber drei Ausfiihrungen, die iibrigen Werte sind Durchschnittswerte iiber
zwolf Ausfithrungen. Die dennoch vereinzelt auftretenden Ausreifler sind Messfehler, die
bei Wiederholung des Versuchs an anderen Punkten auftreten.

7.2 Begrenzung der Hierarchietiefe

Tabelle 7.2 zeigt den Speicherbedarf und die Laufzeit der Algorithmen bei begrenzter
Hierarchietiefe (Durchschnittswerte iiber die erste Logdatei aller Anwendungen). Fiir die
Zeilen mit dem Zusatz ,,Cap* wurden die Hierarchietiefen fiir alle Dimensionen halbiert.
Die Hierarchietiefe fiir Aufrufe ist dann drei, fiir Pfade sechs und fiir Sequenzen zwei.
Angegeben sind die Durchschnittswerte fiir die jeweils erste Logdatei aller Anwendungen,
e wurde auf 5- 10~ gesetzt.

Sowohl fiir die Laufzeit als auch fiir den Speicherbedarf kénnte man eine Halbierung
des Ressourcenverbrauchs in einer, eine Viertelung in zwei und eine Achtelung in drei
Dimensionen erwarten. Die tatsdchlichen Werte weichen davon ab, weil die theoretischen
Schranken nicht eng sind und die Auswirkung der Begrenzung von der Verteilung der
Stromelemente abhéngt.
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7.3 Approximationsgiite

C CPp CPS
Full Ancestry | 0.997 £ 0.006 0.994 £ 0.003 0.987 £ 0.008
Partial Ancestry | 0.985£0.010 0.957 £0.017 0.921 £ 0.026

Tabelle 7.3: Durchschnittliche Approximationsgiite, gemessen mit dem Ahnlich-
keitsma8 MOGM. ¢ wurde auf 5 - 104 und ¢ wurde auf 2 - 1073 gesetzt. An-
gegeben sind Mittelwert und Standardabweichung iiber die erste Logdatei aller
Anwendungen.

7.3 Approximationsgiite

Tabelle 7.3 zeigt die Giite der Approximationslosungen fiir e = 5-10"% und ¢ = 2- 1073
(Durchschnittswerte iiber die erste Logdatei aller Anwendungen). Dazu wurde zu jeder
Eingabe die exakte Losung berechnet und mit der Approximationslosung verglichen. Der
Vergleich wurde mit dem Ahnlichkeitsma8 MOGM durchgefiihrt. Fiir andere Ahnlich-
keitsmafle sind die Ergebnisse dhnlich: Die Losungsqualitéit sinkt bei konstanten Werten
fiir € und ¢ mit zunehmender Dimension, und Full Ancestry erzielt bessere Ergebnisse als
Partial Ancestry. In niedriger Dimension entspricht die Approximationslésung in vielen
Féllen der exakten Losung.

Tabelle 7.4 zeigt die durchschnittlichen Groflen der HHH-Mengen (Durchschnittswerte
iiber die erste Logdatei aller Anwendungen) und erklért die unterschiedlichen Approxi-
mationsgiiten der Algorithmen: Partial Ancestry erzielt vermutlich schlechtere Ergebnis-
se als Full Ancestry, weil die HHH-Mengen grofler als bei Full Ancestry ausfallen. Auch
[CORMODE et al., 2008] (S. 38) beobachten, dass Partial Ancestry grofiere HHH-Mengen
berechnet und stellen einen Bezug zur Ergebnisqualitét her (S. 42). Leider fithren sie kei-
nen Vergleich der Ergebnisqualitéiten von Full Ancestry und Partial Ancestry durch. Die

C CP CPS
Mittelwert | 27 131 282
Exakt Minimum 7 7 21

Maximum | 40 569 701
Mittelwert | 27 134 302
Full Ancestry Minimum 7 7 21
Maximum | 40 571 709
Mittelwert | 29 191 560
Partial Ancestry Minimum 7 7 23
Maximum | 43 799 1069

Tabelle 7.4: Grofle der HHH-Mengen. € wurde auf 5 - 1074 und ¢ wurde auf
21073 gesetzt. Angegeben sind Minimum, Maximum und Mittelwert iiber die
erste Logdatei aller Anwendungen.
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7 Ressourcenbedarf der Algorithmen

fiir Full Ancestry angegeben Werte zwischen null und eins werden als ,,Score” bezeichnet,
die Berechnung wird nicht erklért.

Die HHH-Mengen sind bei gleichem ¢ fiir verschiedene Anwendungen unterschiedlich
grof. Geyes hat sehr kleine HHH-Mengen (alle Minimalwerte in Tabelle 7.4 stammen
von Geyes), Tomboy, top und xterm haben dagegen grofie HHH-Mengen.

In Abbildung 7.3 ist die Approximationsgiite bei Variation von ¢ fiir ¢ = 1073 am Bei-
spiel der Logdatei Rhythmbox 4 dargestellt. Die Approximationsgiite wurde erneut mit
dem AhnlichkeitsmaB MOGM durch Vergleich der Approximationslosung mit der ex-
akten Losung gemessen. Im eindimensionalen Fall wird die Aufrufhierarchie verwendet,
im zweidimensionalen Fall zusétzlich die Pfade und im dreidimensionalen Fall zusétz-
lich die Sequenzen von Betriebssystemaufrufen. Erwartungsgeméfl erzeugen kleinere e
bessere Ergebnisse. Auch hier ist eine schlechtere Approximation bei Verwendung von
Partial Ancestry und bei steigender Anzahl der Dimensionen zu erkennen. Allerdings
wird auch deutlich, dass selbst in den schwierigen Fillen durch Absenken von e eine
gute Approximation erreicht werden kann.
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7.3 Approximationsgiite
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Abbildung 7.3: Approximationsgiite bei Variation von . Der Wert ¢ wurde auf
1073 gesetzt, Logdatei ist Rhythmbox 4.
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8 Erkennen von Anwendungen

In diesem Kapitel werden Experimente beschrieben, bei denen Anwendungen anhand
der kondensierten Darstellung ihrer Systemaufrufe durch HHH-Mengen erkannt werden
sollen.

In Abschnitt 8.1 wird gezeigt, dass es moglich ist, Anwendungen an den HHH-Mengen
ihrer Systemaufrufe zu erkennen. Der Fehler ist dabei so gering, dass keine Aussage
dariiber gemacht werden kann, welche hierarchischen Variablen und Ahnlichkeitsmafe
besonders gut geeignet sind. Die Experimente in den folgenden Abschnitten wurden da-
her mit aufgespaltenen Logdateien durchgefiihrt. Dies entspricht der Simulation kiirzerer
Logzeitraume. In Abschnitt 8.2 wird mit diesen aufgespaltenen Dateien die Eignung der
hierarchischen Variablen und ihrer Kombinationen, der Einfluss der Parameter € und ¢
und der Einfluss des AhnlichkeitsmaBes auf den Fehler untersucht. In Abschnitt 8.3
wird der Einfluss der Anzahl der Nachbarn & gemessen und der Klassifikationsfehler
der HHH-Verfahren mit dem Fehler eines einfachen, nur auf der Haufigkeit der Aufrufe
basierenden Verfahrens verglichen. In Abschnitt 8.4 wird untersucht, ob es moglich ist,
nicht nur Anwendungen, sondern auch Gruppen von Anwendung (Editoren und Nicht-
Editoren) voneinander zu unterscheiden. Zuletzt werden in Abschnitt 8.5 Experimente
zur Merkmalsselektion dargestellt und bewertet.

8.1 Fehler beim Erkennen von Anwendungen

In Tabelle 8.1 sind die Ergebnisse der Anwendungsklassifikation in Abhéngigkeit der
hierarchischen Variablen und der Ahnlichkeitsmafie dargestellt. Aus gegebenen Daten-
stromen in Logdateien wurden die HHH-Mengen berechnet. Ziel war es, durch den Ver-
gleich einer HHH-Menge mit den HHH-Mengen bekannter Anwendungen die Anwendung
zu schétzen, die den Datenstrom erzeugt hat. Diese Fragestellung kann im Bereich der
Intrusion Detection von Interesse sein, wenn manipulierte Varianten einer Anwendung
vom Original unterschieden werden sollen.

Verwendet wurden jeweils zehn Logdateien der zehn protokollierten Anwendungen (ohne
Epiphany), insgesamt also 100 Beispiele. Fiir die Berechnung der HHH-Mengen wurde
der Full Ancestry Algorithmus mit € = 5-107% und ¢ = 21072 verwendet. Diese Werte
erwiesen sich bei vorab durchgefiihrten Experimenten als sinnvoll. Die Anzahl der Nach-
barn im k-NN-Algorithmus wurde auf & = 1 gesetzt. Die hierarchischen Variablen C'
(Calls, Aufrufhierarchie), P (Pfade) und S (Sequenzen) wurden einzeln und in Kombi-
nation verwendet. Der Klassifikationsfehler wurde mit Leave-One-Out Kreuzvalidierung
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8.2 Fehler nach Aufspalten der Logdateien

c P S CP CS PS CPS
OGM |00 10 10 10 1.0 10 1.0
COR |10 10 10 10 10 1.0 1.0

MCOR |10 10 10 10 10 1.0 1.0

MOGM | 00 10 1.0 1.0 1.0 1.0 1.0
DSM 1.0 1.0 1.0 1.0 10 1.0 1.0

Tabelle 8.1: Klassifikationsfehler bei der Anwendungsklassifikation mit 1-NN in
Prozent. ¢ wurde auf 5-10~% und ¢ wurde auf 2 - 1073 gesetzt.

(sieche [HASTIE et al., 2001], S. 214, [MITCHELL, 1997], S. 111) geschétzt, daher sind
keine Standardabweichungen angegeben.

Die Ergebnisse sind eindeutig: Es ist mit dem hier beschriebenen Verfahren moglich,
Anwendungen anhand der HHH-Mengen ihrer Systemaufrufe zu erkennen. In den meis-
ten Féllen liegt der Fehler bei 1%, in einigen Fillen werden alle Anwendungen richtig
erkannt.

Dieses Ergebnis stellt zugleich ein Problem dar, denn damit sind keine Aussagen dariiber
moglich, welche hierarchischen Variablen und welche Ahnlichkeitsmafie gut und welche
weniger gut geeignet sind. Fiir die folgenden Experimente wurden daher die 100 Log-
dateien jeweils in 30 gleich grofle Dateien aufgespalten. Dies entspricht der Simulation
eines kiirzeren Logzeitraums.

8.2 Fehler nach Aufspalten der Logdateien

Der Klassifikationsfehler auf den aufgespaltenen Dateien ist in Tabelle 8.2 dargestellt.
Wieder wurde der Full Ancestry Algorithmus mit € = 5-107% und ¢ = 2 - 1072 sowie
1-NN eingesetzt. Bei diesem und allen folgenden Experimenten wurden, sofern nicht
anders angegeben, 300 der 3000 aufgespaltenen Dateien verwendet.

C P S CpP CS PS CPS
OGM |103 433 90 73 83 83 173
COR | 10.7 457 83 87 80 7.7 83

MCOR | 11.0 383 9.3 10.7 9.3 8.0 8.7

MOGM | 11.0 38.0 87 7.7 73 63 6.7
DSM 73 133 70 107 77 83 83

Tabelle 8.2: Klassifikationsfehler bei der Anwendungsklassifikation mit 1-NN auf
aufgespaltenen Dateien in Prozent. e wurde auf 5-10~% und ¢ wurde auf 2-1073
gesetzt.
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8 Erkennen von Anwendungen

Der Fehler liegt deutlich iiber den Werten in Tabelle 8.1. Es ist — wie erwartet — schwie-
riger, Anwendungen anhand kiirzerer Logzeitraume zu erkennen. Besonders auffillig ist
der starke Anstieg des Fehlers bei ausschliefllicher Verwendung der Pfadhierarchie (P).
Der Grund dafiir ist, dass es durch die Verkiirzung des Logzeitraums wesentlich schwie-
riger wird, die Dateideskriptoren aufzulésen. Bei kurzen Logzeitrdumen tritt haufiger
der Fall auf, dass ein Dateideskriptor verwendet wird, der bereits vor Beginn des Lo-
gzeitraums erzeugt wurde und daher nicht aufgelost werden kann. In diesem Fall wird
der Dateiname ,,Datei unbekannt“ verwendet, der das Erkennen der Anwendung nicht
erleichtert. Da das Aufspalten der Logdateien kiirzere Logzeitraume simulieren soll und
dieses Problem bei kiirzeren Logzeitraumen tatséichlich genau so auftritt, wurde die In-
formation zum Auflésen der Dateideskriptoren nicht kiinstlich bereitgestellt.

Die Unterschiede der Klassifikationsfehler sind (mit Ausnahme der Fehler bei alleiniger
Verwendung der Pfadhierarchie) gering, die Fehler bewegen sich meist zwischen 7% und
11 %. Kombinationen von hierarchischen Variablen fiihren meist zu einer etwas niedri-
geren Fehlerzahl, selbst das Hinzufiigen der einzeln nicht sehr niitzlichen Pfadvariable
senkt die Fehlerzahl eher als sie zu erhohen.

Die alleinige Verwendung der Sequenzvariable fiihrt mit Fehlern zwischen 7 % und 9.3 %
zu vergleichsweise guten Ergebnissen. Der Ressourcenverbrauch ist im eindimensionalen
Fall erheblich geringer als im mehrdimensionalen Fall. Daher kann die alleinige Verwen-
dung der Sequenzvariablen bei Ressourcenknappheit eine gute Wahl sein. Der zusétzliche
Nutzen der Pfad- und Parameterinformationen ist in diesem Experiment gering. Das ist
eine interessante Beobachtung, denn in vielen Arbeiten zur Intrusion Detection mit Sys-
temaufrufen (z. B. [WARRENDER et al., 1999], [HOFMEYR et al., 1998]) werden Sequenzen
von Systemaufrufen konstanter Lénge verwendet, um das Verhalten einer Anwendung
zu charakterisieren. Dabei werden wie bei der alleinigen Verwendung der Sequenzvaria-
blen nur die Namen der Systemaufrufe und keine Parameter der Aufrufe und auch keine
Dateisystempfade verwendet. Allerdings muss beriicksichtigt werden, dass der Nutzen
der Pfadvariablen bei diesem Experiment durch die kurzen Logzeitrdume stark einge-
schrinkt war.

Die Ahnlichkeitsmaie OGM, COR, MOGM und MCOR. (siche Abschnitt 5.2) erzie-
len vergleichbare Ergebnisse, keines ist klar besser oder klar schlechter als die iibrigen
AhnlichkeitsmaBe. Die modifizierten AhnlichkeitsmaBe MOGM und MCOR erzielen kei-
ne besseren Ergebnisse als ihre unmodifizierten Varianten. Das Ahnlichkeitsmafs DSM
ist im eindimensionalen Fall (besonders fiir die hierarchische Pfadvariable P) deutlich
besser und insgesamt zumindest nicht schlechter als die iibrigen Ahnlichkeitsmafie. Da
DSM auf der Datenstruktur operiert, entfallt die Wahl des Parameters ¢. Fiir die Expe-
rimente aus Tabelle 8.2 wurde mit ¢ = 2 - 1072 bereits ein guter Wert gewiihlt, trotzdem
sind die Ergebnisse fiir DSM zumindest nicht schlechter als die Ergebnisse der iibrigen
AhnlichkeitsmaBie. Durch die Wahl des AhnlichkeitsmaBes DSM kann also ohne Beein-
trachtigung der Ergebnisqualitéit die Suche nach einem geeigneten Wert fiir ¢ entfallen,
die Verwendung von DSM kann daher vorteilhaft sein.
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Abbildung 8.1: Verschiedene Ahnlichkeitsmafe: Fehler fiir die Aufrufhierarchie
bei Variation von € und ¢
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8 Erkennen von Anwendungen

8.3 Einfluss der AhnlichkeitsmaBe und Parameter

Abbildung 8.1 zeigt den Klassifikationsfehler fiir £ = 1 bei Verwendung der Aufrufhier-
archie und Variation von ¢ und ¢ fiir verschiedene Ahnlichkeitsmafie. Fiir beide Achsen
wurde eine logarithmische Darstellung gewiahlt. Werte fiir ¢ < € sind nach Problemdefi-
nition unzuléssig und nicht angegeben.

Fiir die Ahnlichkeitsmae COR, OGM, MCOR und MOGM ist zu erkennen, dass der
Parameter ¢, der die Grole der HHH-Mengen steuert, groieren Einfluss auf den Klassifi-
kationsfehler als der Fehlerparameter ¢ hat. Fiir grofle ¢-Werte steigt der Fehler deutlich
an. Es ist nachvollziehbar, dass bei sehr kleinen HHH-Mengen die Zuverlissigkeit der
AhnlichkeitsmafBe sinkt. Die Fehler fiir diese vier Ahnlichkeitsmafe sind unter den ange-
gebenen Rahmenbedingungen bei guter Parameterwahl (z.B. e =5-107%, ¢ = 2-1073)
vergleichbar. COR und MCOR sind robuster gegeniiber suboptimalen Parametereinstel-
lungen.

DSM verursacht weniger Fehler als die iibrigen AhnlichkeitsmaBe und ist robuster gegen-
tiber den Parametereinstellungen: Der Parameter ¢ braucht gar nicht gewéhlt zu werden,
der Einfluss des Parameters ¢ auf den Fehler ist gering.

Tabelle 8.3 zeigt den Klassifikationsfehler bei Verwendung der Aufrufhierarchie fiir
e=5-10"% und ¢ =2-1073 bei Variation der Anzahl der Nachbarn k, zusitzlich ist
der Fehler bei Verwendung eines einfachen Vergleichsverfahrens (TF) angegeben. Dazu
wurden die relativen Héufigkeiten der Systemaufrufe fiir jede Logdatei in einem Vektor
erfasst (siehe Operator HistoExtraction in Abschnitt 6.3.2) und der euklidische Abstand
der Vektoren zur k-NN-Klassifikation verwendet.

Es ist deutlich zu erkennen, dass kleinere Werte fiir k£ zu geringeren kreuzvalidierten
Fehlern fithren. Der Fehler wird jeweils fiir & = 1 minimal. Der Fehler bei Ermittlung
der Nachbarn iiber den euklidischen Abstand der TF-Vektoren ist jeweils um etwa %
grofer als bei den anderen Verfahren. Bereits ein sehr einfaches Verfahren ohne jegliche
Optimierungen erzielt also Ergebnisse, die nicht viel schlechter sind als die Ergebnisse der
HHH-Methoden. Moglicherweise lassen sich durch Modifikationen der einfachen Methode

die Ergebnisse sogar noch verbessern.

OGM COR MCOR MOGM DSM TF
10.3  10.7 11.0 11.0 7.3 147
12.0  10.7 12.0 13.0 10.3 17.0
13.0 10.7 11.0 12.7 12.7  18.7
13.7  13.3 14.3 14.7 14.0 21.7
15.0 15.0 14.0 14.0 14.0 21.0

© ~J Ut W R

Tabelle 8.3: Klassifikationsfehler bei der Anwendungsklassifikation in Prozent.
Variation von Ahnlichkeitsmafl und k£ bei Verwendung der Aufrufhierarchie. ¢
wurde auf 5 - 107* und ¢ wurde auf 2 - 1073 gesetzt.
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k| OGM COR MCOR MOGM DSM TF
1 8.3 8.0 9.3 7.3 7.7 147
31 93 11.0 11.7 8.7 7.7 17.0
5 9.7 13.3 14.0 9.7 8.7 187
71 10.7 14.0 13.0 9.3 8.7 21.7
9| 12.0 143 13.0 10.3 9.0 21.0

Tabelle 8.4: Klassifikationsfehler bei der Anwendungsklassifikation in Prozent.
Variation von Ahnlichkeitsma8 und % bei Verwendung von Aufrufhierarchie und
Sequenzhierarchie. ¢ wurde auf 5-10~* und ¢ wurde auf 2 - 1073 gesetzt.

Tabelle 8.4 zeigt die Ergebnisse desselben Experiments wie Tabelle 8.3, diesmal un-
ter Verwendung der Aufruf- und Sequenzhierarchie. Die Beobachtungen zur Anzahl der
Nachbarn k bestétigen sich. Der Fehler sinkt im Vergleich zur alleinigen Verwendung
der Aufrufhierarchie leicht, der Abstand zum Fehler bei Verwendung von TF ist daher
etwas grofler.

Tabelle 8.5 zeigt die Ergebnisse desselben Experiments bei Verwendung der Aufrufhier-
archie und bei Verwendung von 1500 statt 300 Logdateien. Erwartungsgeméf féllt der
Fehler bei groflerer Trainingsmenge geringer als in Tabelle 8.3 aus.

8.4 Erkennen von Anwendungsgruppen

In den bisherigen Experimenten wurde versucht, einzelne Anwendungen zu erkennen.
Die Annahme war, dass verschiedene Ausfithrungen derselben Anwendung Stréme von
Systemaufrufen erzeugen, deren HHH-Mengen einander dhnlich sind. Die bisherigen Ex-
perimente haben gezeigt, dass diese Annahme zutrifft: Auch wenn die Benutzer wihrend
verschiedener Ausfithrungen derselben Anwendung diese Anwendung in unterschiedlicher
Weise benutzen, werden offenbar hinreichend oft dieselben Codeabschnitte der Anwen-
dung ausgefiihrt, um &dhnliche Stréme von Systemaufrufen zu erzeugen.

k| OGM COR MCOR MOGM DSM TF
1] 4.2 4.5 3.5 3.5 1.3 58
3| 44 4.0 3.8 3.9 1.9 6.0
5| 5.1 5.5 5.1 5.2 25 81
7] 6.3 6.0 5.8 6.1 3.7 8.6
91 6.9 6.7 6.5 6.7 4.3 9.1

Tabelle 8.5: Klassifikationsfehler bei der Anwendungsklassifikation in Prozent.
Variation von Ahnlichkeitsmaf und & bei Verwendung der Aufrufhierarchie mit
1500 Beispielen. € wurde auf 5- 1074 und ¢ wurde auf 2 - 1073 gesetzt.
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k| OGM COR MCOR MOGM DSM TF
1 6.0 7.3 7.0 5.7 5.3 7.3
3| 5.7 6.7 7.0 7.0 6.7 9.3
5| 7.0 5.7 8.0 7.7 83 10.7
71 9.0 8.7 10.3 10.0 8.0 123
9| 7.7 9.0 7.7 8.3 83 14.7

Tabelle 8.6: Klassifikationsfehler bei Erkennen der Anwendungsgruppe unter Ver-
wendung der Aufrufhierarchie in Prozent. € wurde auf 5-10~% und ¢ wurde auf
21073 gesetzt.

Im Folgenden soll untersucht werden, ob es mdoglich ist, Gruppen von Anwendungen
mit dhnlicher Funktion anhand der Stréme ihrer Systemaufrufe zu erkennen. Dazu wur-
den die Anwendungen des Anwendungsdatensatzes in zwei Klassen eingeteilt: Die vier
Anwendungen XEmacs, NEdit, Kate und Tomboy wurden zur Klasse der Editoren zu-
sammengefasst, die tibrigen sechs Anwendungen zur Klasse der Nicht-Editoren. Ziel war
die Klassifikation von Anwendungen als Editor oder Nicht-Editor durch den Vergleich
der HHH-Mengen ihrer Datenstréme mit denen bekannter Editoren und Nicht-Editoren.

Die Annahme war in diesem Fall, dass verschiedene Anwendungen, die dhnliche Aufgaben
erfiillen, Strome von Systemaufrufen erzeugen, deren HHH-Mengen einander dhneln.

Wieder wurden die HHH-Mengen der Datenstrome mit dem Full Ancestry Algorithmus
mit e =5-10"* und ¢ = 2-10~3 berechnet, die Klassifikation als Editor oder Nicht-
Editor erfolgte mittels k-NN. Tabelle 8.6 zeigt die Ergebnisse bei Verwendung der Auf-
rufhierarchie, Tabelle 8.7 stellt die Ergebnisse bei Verwendung der Aufruf- und Sequenz-
hierarchie dar.

Es gibt keinen Hinweis darauf, dass bei diesen Versuchen etwas iiber Editoren gelernt
wurde. Die Fehler in Tabelle 8.6 sind geringer als in Tabelle 8.3, allerdings ist das Problem
einfacher, da nur zwei Klassen voneinander getrennt werden mussten. Am Beispiel von
k = 1 wird dies deutlich. Aus Tabelle 8.3 ist bekannt, dass in vielen Fillen der néchste
Nachbar einer Logdatei L, eine Logdatei Lo ist, die von derselben Anwendung erzeugt

k| OGM COR MCOR MOGM DSM TF
1 6.3 6.7 7.3 5.3 5.0 7.3
3| 77 8.3 9.0 6.7 5.0 9.3
5| 10.0 11.0 10.3 8.0 6.3 10.7
T 7.7 10.0 10.3 7.0 6.3 123
9| 83 11.3 12.0 7.0 4.7 147

Tabelle 8.7: Klassifikationsfehler bei Erkennen der Anwendungsgruppe unter Ver-
wendung der Aufruf- und Sequenzhierarchie in Prozent. ¢ wurde auf 5 - 1074
und ¢ wurde auf 2 - 1072 gesetzt.
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wurde. In diesem Fall wird in Tabelle 8.6 die Logdatei L; korrekt als Editor/Nicht-Editor
klassifiziert, weil der ndchste Nachbar Lo sogar von derselben Anwendung erzeugt wurde.
Wenn das Verfahren dariiber hinaus etwas iiber Editoren/Nicht-Editoren gelernt hitte,
miissten in den Féllen, in denen der n#chste Nachbar von einer anderen Anwendung
erzeugt wurde (die Fehlerfiille in Tabelle 8.3), Editoren hiufiger nichste Nachbarn von
Editoren sein, als dies aufgrund ihrer Haufigkeit zu erwarten wére. Nicht-Editoren miiss-
ten hiufiger ndchste Nachbarn von Nicht-Editoren sein, als dies aufgrund ihrer Haufigkeit
zu erwarten wére.

Dies ist nicht der Fall: In Tabelle 8.3 liegt der durchschnittliche Fehler fiir £ = 1 bei
10.06, bei 300 Logdateien wird fiir durchschnittlich 30.18 Logdateien die Anwendung
nicht erkannt. Nimmt man an, dass jede Anwendung gleich hiufig falsch klassifiziert
und bei einer Fehlklassifikation jede der verbliebenen neun Anwendungen gleich hiufig
gewdhlt wird, miissten 30.18 - 1% . % = 4.024 Editoren zusétzlich zufillig korrekt klassi-
fiziert und 30.18 - 1% . g = 10.06 Nicht-Editoren zusétzlich korrekt klassifiziert werden.
Bereits die Vereinfachung des Problems auf zwei Klassen sollte also eine Verbesserung
von 14.084 zusétzlich korrekt klassifizierten Logdateien verursachen. Tatséchlich werden
in Tabelle 8.6 durchschnittlich 18.78 Logdateien falsch klassifiziert, die Verbesserung
von 11.4 Dateien im Vergleich zu den 30.18 Logdateien in Tabelle 8.3, die nun zusétzlich
korrekt klassifiziert werden, ist also durch die Vereinfachung des Problems zu erkléren.
Fiir k > 1 sind die Uberlegungen komplizierter, weil korrekt klassifizierte Anwendungen
iiberstimmt werden koénnen. Bei Verwendung der Aufruf- und Sequenzhierarchie besté-
tigt sich fiir kK = 1 das Ergebnis, dass nichts iiber Editoren gelernt wurde.

8.5 Merkmalsselektion

Im Folgenden werden Experimente zur Merkmalsselektion dargestellt. Die Merkmale
sind die Systemaufrufe. Die Experimente sollen zwei Fragen beantworten.

Erstens soll ermittelt werden, ob es fiir eine feste Menge von Klassen mdglich ist, die
Kosten des Protokollierens der Systemaufrufe durch Merkmalsselektion zu reduzieren.
In diesem Fall konnte man zunéchst einen Datensatz fiir diese Klassen erstellen, der alle
Systemaufrufe enthilt und auf diesem mittels Merkmalsselektion die relevanten Aufrufe
bestimmen. Im spéteren Produktionsbetrieb, etwa bei der Intrusion Detection, miissten
dann nur noch die relevanten Aufrufe erfasst werden. Diese Art der Merkmalsselektion
wird nachfolgend als normale Merkmalsselektion bezeichnet.

Zweitens soll untersucht werden, wie gut sich durch Merkmalsselektion ermittelte Aufruf-
mengen, die fiir das Trennen bestimmter Klassen relevant sind, fiir das Trennen anderer
Klassen verwenden lassen. Die Motivation wird in Abschnitt 6.3.2 genauer erldutert.
Diese Art der Merkmalsselektion wird nachfolgend als erweiterte Merkmalsselektion be-
zeichnet.

Um die Rechenzeiten zu reduzieren, wurden beide Arten von Experimenten zusammen
ausgefiihrt, so dass die Kosten der Merkmalsselektion nur einmal anfielen und die er-
mittelten Merkmalsmengen fiir beide Experimente verwendet werden konnten. Dazu
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8 Erkennen von Anwendungen

Alle Merkmale Normale Selektion Erweiterte Selektion
Korrekt klassifiziert 35.11 +9.53 72.84 +£9.49 65.72 +11.40

Tabelle 8.8: Merkmalsselektion auf dem UCI Automobile Data Set. Vorhersage
des Herstellers mit 1-NN, korrekt klassifizierte Beispiele in Prozent.

wurde ein eigens entwickelter RapidMiner-Operator UnseenClassValidation verwendet,
der beide Arten der Merkmalsselektion bewertet. In Abschnitt 6.3.2 wird der Operator
beschrieben.

Der Operator wird mit dem Wrapperansatz der Merkmalsselektion verwendet. Es wird
also wéhrend der Suche im Teilmengenverband der Merkmale fiir jede untersuchte Merk-
malsmenge die Qualitdt durch Anwendung des Lernverfahrens mit dieser Merkmalsmen-
ge bestimmt. Derartige Wrapperansétze sind rechenintensiv. Im vorliegenden Fall sind
die Rechenzeiten besonders lang, weil fiir jede untersuchte Merkmalsmenge fiir jedes
einzelne Beispiel (Logdatei) der Algorithmus zur Berechnung der HHH-Menge bei aus-
schlieBlicher Verwendung der gewihlten Merkmale (Systemaufrufe) ausgefiithrt werden
muss. Die gesamte Merkmalsselektion und Evaluierung wird mehrfach ausgefiihrt, um
die Stabilitat der Ergebnisse einschétzen zu kénnen. Auch dies tréigt zu langen Rechen-
zeiten bei. Als Merkmalsselektion wurde nur eine einfache Vorwiértsselektion verwendet,
damit die Rechenzeiten handhabbar blieben.

Um die grundsétzliche Funktionsfahigkeit des Ansatzes der erweiterten Merkmalsselek-
tion zu zeigen, wurden zunédchst Experimente mit einem einfacheren Problem durch-
gefiihrt. Dazu wurde das UCI Automobile Data Set (,,1985 Auto Imports Database®)
aus dem UCI Machine Learning Repository verwendet [ASUNCION und NEWMAN, 2007].
Der Datensatz enthilt 205 Beispiele mit 26 Attributen. Nach Entfernen eines Attributs
mit 42 fehlenden Werten (,,normalized-losses*) und anschlieBendem Entfernen aller Bei-
spiele, die dennoch fehlende Werte hatten, verblieben 193 Beispiele mit 25 Attributen.
Das Attribut ,,make* (Hersteller) mit 22 Werten wurde als Klassenlabel verwendet. Die
erweiterte Merkmalsselektion wurde also auf Beispielen von elf Herstellern durchgefiihrt
und auf Beispielen der anderen elf Hersteller bewertet. Als Lernverfahren wurde k-NN
gewdhlt, die Ergebnisse wurden mit Leave-One-Out-Kreuzvalidierung geschétzt. Zusétz-
lich zu den reguldren Attributen wurden 26 standardnormalverteilte Rauschattribute
hinzugefiigt.

Tabelle 8.8 zeigt die Ergebnisse fiir das UCI Automobile Data Set. Der Operator
UnseenClassValidation wihlte und bewertete 1000 Merkmalsmengen. Der erste inne-
re Operator fiihrte eine Vorwirtsselektion nach Wrapperansatz mit k-NN als Lerner
durch, der zweite innere Operator bewertete die Merkmalsmengen mit k-NN. Die nor-
male Merkmalsselektion (Spalte: Normal) fithrt zu deutlich besseren Ergebnissen als die
Verwendung aller Attribute (Spalte: Alle). Die erweiterte Merkmalsselektion (Spalte:
Erweitert) fithrt ebenfalls zu deutlich besseren Ergebnissen als die Verwendung aller At-
tribute. Der Fehler ist allerdings etwas grofler als bei der normalen Merkmalsselektion.
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Abbildung 8.2: Merkmalsselektion UCI Automobile Data Set, ausgewéhlte At-

tribute

In diesem Fall funktioniert die erweiterte Merkmalsselektion also, fithrt aber zu einem
grofleren Fehler als die normale Merkmalsselektion.

Abbildung 8.2 zeigt, wie oft die einzelnen Attribute bei der Merkmalsselektion aus-
gewihlt wurden. Die Rauschattribute wurden fast nie gewédhlt und unter den echten
Attributen wurden meist dieselben Attribute gewéhlt.

Wegen der hohen Rechenzeiten waren fiir die Merkmalsselektion auf Systemaufrufdaten
nur zwanzig Iterationen moglich. Verwendet wurde die Aufrufhierarchie, e = 5- 1074,
¢ = 21073, Ahnlichkeitsma MCOR und 5-NN. In Abbildung 8.3 ist angegeben, wie
oft die einzelnen Systemaufrufe ausgewéhlt wurden. 26 Aufrufe wurden nie ausgewéhlt,
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Abbildung 8.3: Merkmalsselektion fiir Systemaufrufe, ausgewéhlte Aufrufe

nur 21 von 54 Aufrufen wurden mehr als einmal und nur sieben Aufrufe wurden in
mindestens 25 % der Fille gewéhlt.

Tabelle 8.9 zeigt die Ergebnisse der Merkmalsselektion auf Systemaufrufdaten. Ange-
geben ist der Klassifikationsfehler bei Verwendung aller Aufrufe, bei normaler und bei
erweiterter Merkmalsselektion. Drei Dinge sind zu erkennen:

Erstens ist die Streuung bereits bei Verwendung aller Aufrufe relativ grof3, die Fehler
liegen zwischen 1.3 % und 12.93 %. Dies wird vermutlich verursacht durch die zufillige
Auswahl der fiinf verwendeten Klassen durch den Operator (siehe Abschnitt 6.3.2). Da
die Klassen unterschiedlich schwierig voneinander zu trennen sind, variieren die Fehler.
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Iteration Normal | Alle | Erweitert
1 9.4 4.7 55.0
2 0.7 13.0 15.0
3 21.6 2.3 3.9
4 9.8 3.6 41.3
5 5.9 3.3 11.7
6 3.3 6.0 12.0
7 3.0 10.0 26.2
8 15.9 1.3 8.4
9 7.9 7.3 5.9
10 16.8 1.3 14.2
11 4.9 11.1 34.1
12 7.3 3.6 11.9
13 13.2 3.0 9.2
14 3.3 7.2 6.9
15 4.4 12.2 28.1
16 2.0 12.6 37.9
17 7.4 8.0 23.4
18 2.7 7.7 13.3
19 3.0 5.4 25.8
20 6.0 2.3 3.7

Mittelwert 7.4 6.3 194

Standardabweichung 5.6 3.9 14.1

Tabelle 8.9: Merkmalsselektion fiir Systemaufrufe, Klassifikationsfehler in Pro-
zent. € wurde auf 5- 1074 und ¢ wurde auf 2 - 1073 gesetzt.

Zweitens ist es in diesem Fall moglich, die Kosten des Protokollierens der Systemaufrufe
durch normale Merkmalsselektion zu reduzieren. Allerdings muss ein leichter Anstieg des
durchschnittlichen Fehlers (von 6.29 % auf 7.42 %) und ein Anstieg der Standardabwei-
chung in Kauf genommen werden.

Drittens ist zu erkennen, dass in diesem Fall die erweiterte Merkmalsselektion nicht
funktioniert. Mengen von Systemaufrufen, die durch Merkmalsselektion auf fiinf Anwen-
dungen ermittelt wurden, lassen sich nicht zuverlissig fiir neue Anwendungen verwenden.

Der Fehler! ist bei normaler Merkmalsselektion im Vergleich zur Verwendung aller Merk-
male etwas grofler. Bei der erweiterten Merkmalsselektion ist der Fehler dagegen deutlich
grofler als bei Verwendung aller Merkmale (19.41 % gegeniiber 6.29 %) und die Streu-
ung ist sehr hoch (Standardabweichung 14.12 %). In der ersten Zeile liegt der Fehler bei
Verwendung aller Aufrufe bei 4.7 %, bei normaler Merkmalsselektion bei 9.4 % und bei
erweiterter Merkmalsselektion bei 55.03 %. Unter diesen Umstéinden ist es nicht sinnvoll,

!Die Fehlerwerte in den drei Spalten sind untereinander, aber nicht mit den Fehlerwerten in Tabelle
8.3 vergleichbar, weil hier nur 5 Klassen voneinander getrennt werden miissen.
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die Ergebnisse einer Merkmalsselektion fiir andere Klassen zu verwenden. Die Merkmals-
selektion sollte nur fiir eine feste Menge von Klassen erfolgen.

Die 26 niemals ausgewéhlten Aufrufe sind fiir weniger als 0.7 % aller ausgefiihrten System-
aufrufe im Anwendungsdatensatz verantwortlich. Diese Aufrufe nicht zu protokollieren,
fithrt nicht zu einer wesentlichen Ersparnis.

Der Anwendungsdatensatz enthélt nur zehn verschiedene Anwendungen. Moéglicherweise
wéren mit einer grofleren Anzahl von Anwendungen stabilere Ergebnisse zu erreichen.
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9 Erkennen von Benutzern

9.1 Beschreibung des Datensatzes

Der Benutzerdatensatz wurde vom Lehrstuhl Informatik 12 der TU Dortmund zur Verfii-
gung gestellt. Protokolliert wurde eine Teilmenge der Betriebssystemaufrufe der Benutzer
eines Serverrechners iiber einen Zeitraum von einer Woche.

Die Logdateien haben eine Gesamtgrofie von 41 GiB, bei Kompression mit gzip ist die
Gesamtgrofie 2.33 GiB. Die Dateien enthalten etwa 340 Millionen Systemaufrufe. Es
gibt 34 verschiedene Benutzer, die zwo6lf Benutzergruppen zugeordnet sind. Die Benutzer
werden iiber ihre User ID (uid) identifiziert und sind Mitglied von Gruppen, die iiber eine
Group ID (gid) identifiziert werden. Nur zwei Gruppen haben mehr als einen Benutzer:
Die Gruppe der Mitarbeiter (gid: 1000) hat vier Benutzer, die Gruppe der Studenten (gid:
10000) zwanzig. Die iibrigen zehn Benutzer sind Root und Dienste wie der Mailserver.

Protokolliert wurden lediglich zwei Betriebssystemaufrufe: close zum Schlieflen einer
Datei und execve zum Ausfiihren eines Programms. Abbildung 9.1 zeigt einen Aus-
schnitt einer Logdatei. Es wird jeweils der Name des Betriebssystemaufrufs (syscall), ein
Zeitstempel (time), die Prozess-ID (pid), die ID des Elternprozesses (ppid), der Name
des ausgefithrten Programms (execname), die ID des Benutzers (uid) und seine Grup-
pe (gid) angegeben. Fiir close-Aufrufe wird zusétzlich der vollstdndige Name (einschl.
Pfad) der zu schlieffenden Datei (file) angegeben. Fiir execve-Aufrufe wird zusétzlich der
vollstdndige Name der Datei genannt, in der sich das zu startende Programm befindet
(param).

Die Verteilung ist schief: 260 Millionen der 340 Millionen Aufrufe werden von einem
einzelnen Benutzer (uid: 10026) verursacht, elf der 34 Benutzer verursachen weniger als
1000 Aufrufe und die weniger aktive Hilfte der Benutzer verursacht zusammen weniger
als 1.3 %o der Aufrufe. 0.6 %o der Aufrufe sind execve-Aufrufe, die iibrigen 99.94 % sind
close-Aufrufe.

syscall: close, time: 5728032676, pid: 1701, ppid: 1700, execname: maxlifetime, file: /etc/php5/, uid: 0, gid: 0

syscall: close, time: 5728033453, pid: 1703, ppid: 1702, execname: maxlifetime, file: /dev/null, uid: 0, gid: 0

syscall: compat_execve, time: 5728033497, pid: 1703, ppid: 1702, execname: maxlifetime, param: /bin/sed , uid: 0, gid: 0
syscall: close, time: 5729174549, pid: 1703, ppid: 1702, execname: sed, file: /etc/ld.so.cache, uid: 0, gid: 0

syscall: close, time: 5729174601, pid: 1703, ppid: 1702, execname: sed, file: /lib/i686/cmov/libc.s0.6, uid: 0, gid: 0

Tabelle 9.1: Ausschnitt aus dem Benutzerdatensatz. Zwischen den close-
Aufrufen gibt es auch vereinzelte execve-Aufrufe.
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syscall: close, time: 7620201552, pid: 29137, ppid: 21481, execname: htop, file: /proc/25895/task, uid: 10026, gid: 10000
syscall: close, time: 7620201574, pid: 29137, ppid: 21481, execname: htop, file: /proc/25895/statm, uid: 10026, gid: 10000
syscall: close, time: 7620201615, pid: 29137, ppid: 21481, execname: htop, file: /proc/25895/stat, uid: 10026, gid: 10000
syscall: close, time: 7620201638, pid: 29137, ppid: 21481, execname: htop, file: /proc/26269/task, uid: 10026, gid: 10000
syscall: close, time: 7620201662, pid: 29137, ppid: 21481, execname: htop, file: /proc/26269/statm, uid: 10026, gid: 10000
syscall: close, time: 7620201701, pid: 29137, ppid: 2148syscall: close, time: 7606314122, pid: 24800, ppid: 1, gxecna0000
syscall: close, time: 7620201725, pid: 29137, ppid: 21481, execname: htop, file: /proc/26757/task, uid: 10026, gid: 10000
syscall: close, time: 7620201746, pid: 29137, ppid: 21481, execname: htop, file: /proc/26757/statm, uid: 10026, gid: 10000
syscall: close, time: 7620201785, pid: 29137, ppid: 21481, execname: htop, file: /proc/26757/stat, uid: 10026, gid: 10000
syscall: close, time: 7620201806, pid: 29137, ppid: 21481, execname: htop, file: /proc/26971/task, uid: 10026, gid: 10000
syscall: close, time: 7620201827, pid: 29137, ppid: 21481, execname: htop, file: /proc/26971/statm, uid: 10026, gid: 10000
syscall: close, time: 7620201867, pid: 29137, ppid: 21481, execname: htop, file: /proc/26971/stat, uid: 10026, gid: 10000

Tabelle 9.2: Ausschnitt aus dem Benutzerdatensatz, Datei £11e0000147.1og. Im
mittleren Bereich ist eine fehlerhafte Zeile zu erkennen.

Fiir die folgenden Experimente wurde der Dateiname der zu schlieBenden Datei als hier-
archische Variable verwendet.

In der Regel enthilt eine Zeile der Logdateien die Daten eines Betriebssystemaufrufs.
In einigen Fillen werden allerdings Zeilenumbriiche innerhalb der Parameter eines Pro-
grammaufrufs nicht korrekt behandelt, so dass vereinzelt zwischen den eigentlichen Daten
mehrere Zeilen mit kleinen Skriptfragmenten oder Parameterinformationen auftreten,
die eigentlich in der Zeile des Betriebssystemaufrufs dargestellt werden miissten. Wegen
der Grofle des Datensatzes wurden die Dateien nicht korrigiert, sondern das Problem
stattdessen beim Einlesen der Daten beriicksichtigt.

An einigen anderen Stellen weisen die Dateien offensichtliche Fehler auf: Zeilen sind
unvollstédndig, Informationen fehlen oder sind doppelt vorhanden. Méglicherweise ent-
standen diese Fehler durch eine defekte Festplatte, mit der die Daten vom Lehrstuhl
12 zum Lehrstuhl 8 transportiert wurden. Moglicherweise wurden auch wahrend des
Logvorgangs in Zeiten hoher Systemlast mehr Daten erzeugt, als protokolliert werden
konnten, so dass es zu Datenverlusten kam. In den meisten Fillen wird offenbar ein Frag-
ment einer alten Zeile (erkennbar am Zeitstempel) iiber die neueren Daten geschrieben
(siche Tabelle 9.2).

Wegen der Grofe des Datensatzes wurden auch in diesem Fall die Dateien nicht korrigiert,
stattdessen werden die fehlerhaften Zeilen beim Einlesen der Daten verworfen.

syscall: close, time: 904205, pid: 8709, ppid: 8708, execname: kded, file: /fs/students/vogt/.qt/qtrc, uid: 10027, gid: 10000

Tabelle 9.3: Ausschnitt aus dem Benutzerdatensatz mit einem Benutzernamen
in den Pfaden.
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k| OGM COR MCOR MOGM DSM

1] 253 253 25.3 214 25.3

Alle Pfade | 3| 286 279 31.2 27.9 279

5| 33.1 318 33.8 31.8 27.9

1] 288 301 32.7 27.5 26.8

Systempfade | 3 | 30.7  32.0 33.3 30.7 294
5

373 346 37.3 34.0 30.7

Tabelle 9.4: Klassifikationsfehler in Prozent auf dem Benutzerdatensatz, Vorher-
sage der uid. ¢ wurde auf 5 - 10% und ¢ wurde auf 2 - 1073 gesetzt.

9.2 Behandlung der Benutzernamen in den Pfaden

Wenn eine Datei verwendet wird, die keine Systemdatei ist, sondern im Verzeichnis des
Benutzers liegt, ist der Name des Benutzers Bestandteil des Dateisystempfads (siehe
Tabelle 9.3). Anhand dieser Information ist der Benutzer also leicht zu erkennen. Be-
nutzer konnen zwar auch Dateien in Verzeichnissen fremder Benutzer verwenden, sofern
sie iiber ausreichende Rechte verfiigen, doch in den meisten Féllen ist die Identitéit des
Benutzers anhand der Verzeichnisse der verwendeten Dateien gut ablesbar. Diese Infor-
mation im Rahmen der Benutzererkennung zu verwenden, kann also problematisch sein.
Nur den Benutzernamen aus den Pfaden zu entfernen, 16st das Problem nicht, denn der
gesamte Verzeichnisbaum des Benutzers ist kennzeichnend. Verschiedene Benutzer ha-
ben verschiedene Verzeichnisbdume, ein Benutzer ist also anhand einzelner Pfade seines
Verzeichnisbaumes eindeutig identifizierbar.

Ich habe daher die Experimente in den Abschnitten 9.3 und 9.4 jeweils zweifach aus-
gefithrt. Einmal wurden alle Pfade verwendet, ein anderes Mal wurden nur Pfade ver-
wendet, die auBerhalb der Verzeichnisbdume der einzelnen Benutzer liegen. Uber den
richtigen Umgang mit den Verzeichnisbdumen der einzelnen Benutzer muss fiir den kon-
kreten Anwendungsfall entschieden werden. Ebenfalls vom Anwendungsfall abhéngig ist,
ob die Verzeichnisbdume unterhalb des /proc und /sys-Verzeichnisses verwendet werden
sollten. Diese Verzeichnisse enthalten virtuelle Dateien, die eine Schnittstelle zum Kernel
bilden. Sie stellen Informationen iiber Prozesse, Gerite und Treiber bereit und ermog-
lichen die Konfiguration. Fiir die hier dargestellten Experimente wurden diese Dateien
verwendet.

9.3 Erkennen von Benutzern

Zunéchst habe ich versucht, einzelne Benutzer anhand der von ihnen verwendeten Da-
teien zu erkennen. Um eine ausreichende Anzahl von Trainingsbeispielen zu erhalten,
habe ich die vorhandenen Daten in zehn Teile geteilt und fiir jedes Teilstiick fiir jeden
Benutzer die HHH-Mengen berechnet. Wenn ein Benutzer in einem Teilstiick nicht aktiv
war, wurde die berechnete (leere) HHH-Menge nicht beriicksichtigt. War ein Benutzer in
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weniger als drei Abschnitten aktiv, wurde er nicht beriicksichtigt. Insgesamt ergab dies
155 Beispiele von 26 Benutzern. Nach Anwendung des Full Ancestry Algorithmus fiir
e=5-10"% und ¢ = 2-1072 wurde die uid mit dem k-NN-Algorithmus vorhergesagt.
Es wurden verschiedene Ahnlichkeitsmafle und verschiedene Werte fiir k verwendet, die
angegebenen Werte sind mit Leave-One-Out kreuzvalidiert.

Die Ergebnisse sind in Tabelle 9.4 dargestellt. Der erreichte Fehler ist mit etwa 25 % - 35 %
nicht sehr niedrig. Da 26 Klassen mit nur 155 Beispielen gelernt werden mussten, ist das
Ergebnis nicht zufillig, ein Lernvorgang hat stattgefunden. Die ausschlieliche Verwen-
dung von Pfaden, die aulerhalb der Verzeichnisbdume der einzelnen Benutzer liegen,
fiihrt zu hoheren Fehlern als die Verwendung aller Pfade.

9.4 Erkennen von Benutzergruppen

Anschlieflend habe ich versucht, einzelne Benutzer anhand der verwendeten Dateien ihrer
Benutzergruppe zuzuordnen. Man konnte erwarten, dass die Mitglieder einer Gruppe
einander #hnlicher sind als Mitgliedern anderer Gruppen, dann wire die Zuordnung
eines Benutzers zur Gruppe der dhnlichsten Benutzer erfolgversprechend.

Die Daten sind fiir die Untersuchung dieser Frage nur bedingt geeignet: Nur zwei Grup-
pen haben mehr als einen Benutzer, eine hat zwanzig Benutzer (Studenten), die andere
vier Benutzer (Mitarbeiter). Das ist wenig. Zudem sind sich die Benutzergruppen recht
ghnlich.

Da nur zwei Gruppen mehr als einen Benutzer enthalten, wurden die Mitglieder der
anderen zehn Gruppen nicht beachtet. Fiir jeden der verbleibenden 24 Benutzer wurden
die Mengen der Hierarchical Heavy Hitters auf Grundlage aller zur Verfiigung stehen-
der Daten berechnet. Die Parameter wurden gew#hlt wie in Abschnitt 9.3 beschrieben.
Anschlielend wurden die berechneten HHH-Mengen mit den HHH-Mengen der anderen
Benutzer verglichen und die gid der dhnlichsten Benutzer vergeben.

Die Ergebnisse sind in Tabelle 9.5 einmal mit und einmal ohne Verwendung der Verzeich-
nisse der einzelnen Benutzer dargestellt. Die Ergebnisse sind eindeutig: Eine Zuordnung

k| OGM COR MCOR MOGM DSM

1] 20.8 29.2 29.2 25.0 25.0

Alle Pfade | 3| 16.7 16.7 16.7 16.7 16.7

5| 16.7 16.7 16.7 16.7 16.7

1] 25.0 29.2 29.2 25.0 25.0

Systempfade | 3 | 16.7 16.7 16.7 16.7 29.2
5

16.7 16.7 16.7 16.7 20.8

Tabelle 9.5: Klassifikationsfehler in Prozent auf dem Benutzerdatensatz, Vorher-
sage der gid. € wurde auf 5- 1074 und ¢ wurde auf 2 - 1072 gesetzt.
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der gid ist nicht moglich: Im giinstigsten Fall entspricht der Fehler mit 16.67 % dem
Fehler bei naiver Zuordnung zur h&ufigsten Gruppe. Tatséchlich wird in den meisten
Experimenten, die diesen Fehler aufweisen, jeder Benutzer als Student eingeordnet.

Warum ist das so? Betrachtet man die HHH-Mengen der einzelnen Benutzer, fillt auf,
dass sie viele Elemente enthalten, die fiir die Einordnung in eine Benutzergruppe sehr ge-
ringe Bedeutung haben. Die Benutzer 1002 (Mitarbeiter), 10026 und 10029 (Studenten)
besitzen dhnliche HHH-Mengen, in denen fast alle Elemente aus dem /proc Bereich stam-
men. Im /proc-Bereich des Dateisystems werden Informationen iiber laufende Prozesse
angeboten, die von Programmen wie top oder htop gelesen und angezeigt werden kon-
nen. In den Logdateien ist zu sehen, dass die drei genannten Benutzer htop verwenden,
dabei werden so viele Dateizugriffe im /proc-Bereich verursacht, dass die HHH-Mengen
fast nur /proc-Elemente enthalten. Durch die Fokussierung der HHH-Algorithmen auf
Haufigkeiten geht die Information iiber seltenere Zugriffe, die fiir die Trennung der Be-
nutzergruppen wichtiger sein konnte, verloren. Da Mitarbeiter und Studenten htop ver-
wenden, sind die HHH-Mengen in diesem Fall fiir die Trennung der Gruppen ungeeignet.
Das Problem ist nicht auf die Verwendung von htop beschrénkt. Die Anzahl der Aufrufe,
die verschiedene Anwendungen produzieren (und die Anzahl der verwendeten Dateien),
ist sehr unterschiedlich. Aktivere Anwendungen, die viele Aufrufe und Dateizugriffe ver-
ursachen, dominieren die HHH-Mengen.

Daher erfassen die HHH-Mengen nur einen kleinen Ausschnitt des Verhaltens der Be-
nutzer. Ist dieser Ausschnitt, wie im Falle der Verwendung von htop, sehr unspezifisch,
so entspricht die von den Ahnlichkeitsmafien gemessene Ahnlichkeit nicht der intuitiven
Vorstellung der Ahnlichkeit der Benutzer. Die Klassifikation scheitert folglich.

Man konnte die Dateizugriffe von unspezifischen Anwendungen bei der Berechnung der
HHH-Mengen ausblenden, um moglicherweise bessere Ergebnisse zu erzielen. Drei Griin-
de lassen vermuten, dass das nicht sehr Erfolg versprechend wére:

¢ Das Grundproblem, ndmlich die ausschlieflliche Beriicksichtigung von Haufigkeiten,
bleibt bestehen. Anwendungen produzieren unterschiedlich viele Aufrufe, und egal
wie viele Anwendungen man ausblendet, die aktiveren verbleibenden Anwendungen
dominieren die HHH-Mengen, die Gewichtung erfolgt ausschlieflich nach Haufig-
keit, nicht nach Relevanz. Die HHH-Mengen und damit die Ahnlichkeiten erfassen
nicht das gesamte Spektrum des Datenstroms, sondern werden von wenigen An-
wendungen oder einer einzelnen Anwendung dominiert. Unter diesen Bedingungen
sind keine stabilen Ergebnisse zu erwarten.

e Man briuchte umfangreichere Daten, sowohl zum Lernen als auch zum Validieren
des Ausblendens. Beginnt man die Dateizugriffe einzelner Anwendungen auszublen-
den, weil sie nicht zu den gewiinschten Ergebnissen fiihren, erreicht man lediglich
eine Uberanpassung an den bestehenden Datensatz von 24 Beispielen.

e Wenn man aber im Rahmen des Ausblendens ohnehin Hintergrundwissen iiber
Anwendungen und ihre Relevanz fiir die Trennung der Benutzergruppen verwendet,
dann kann man mit diesem Hintergrundwissen auch direkt bessere Methoden der
Gruppentrennung entwickeln.
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Einzelne Aspekte des Verhaltens eines Benutzers (wie die Verwendung von htop), die
fiir die Einordnung in eine Benutzergruppe von relativ geringer Bedeutung sind, kon-
nen wegen der Fokussierung der HHH-Algorithmen auf Hiufigkeiten einen sehr starken
Einfluss auf die berechneten HHH-Mengen haben und andere Aspekte fast vollig iiber-
decken. Daher entsprechen die Ahnlichkeiten der HHH-Mengen verschiedener Benutzer
nicht unserer intuitiven Vorstellung von der Ahnlichkeit dieser Benutzer. Der Versuch,
Benutzer iiber die Ahnlichkeit ihrer HHH-Mengen in Gruppen einzuordnen, scheitert.

Diese Ergebnisse zeigen deutliche Parallelen zu den Ergebnissen der Anwendungsklassi-
fikation.

Dort war Generalisierung auf der Ebene der Anwendungen moglich. Die Logdateien ver-
schiedener Ausfithrungen derselben Anwendung waren unterschiedlich, doch die berech-
neten HHH-Mengen verschiedener Ausfithrungen derselben Anwendung waren einander
dhnlicher als dies fiir verschiedene Anwendungen der Fall war. Die Ahnlichkeiten der
HHH-Mengen standen nicht im Widerspruch zur intuitiven Vorstellung von Ahnlichkeit.
Auf der Ebene von Anwendungstypen (Editor/kein editor) war dagegen keine Generali-
sierung moglich. Die Tatsache, dass Editoren eine dhnliche Aufgabe 16sen, fithrte nicht
dazu, dass die HHH-Mengen der Editoren gréBere Ahnlichkeit aufwiesen. Die hiufigkeits-
basierten HHH-Algorithmen waren nicht in der Lage, die Ahnlichkeit von Editoren zu
erfassen. Daher stand die Ahnlichkeit der HHH-Mengen im Widerspruch zur intuitiven
Ahnlichkeit. Eine erfolgreiche Klassifikation war also nicht maglich.
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Klassische Methoden zur Zusammenfassung von Datenstrémen verwenden die Haufigkei-
ten der Stromelemente ([MANKU und MOTWANTI, 2002]) oder andere flache Verfahren zur
Berechnung einer kondensierten Darstellung des Datenstroms. Die Stromelemente weisen
allerdings oft eine hierarchische Struktur auf. Die darin enthaltene Information geht bei
einer flachen Zusammenfassung des Stroms verloren. Neuere Verfahren beriicksichtigen
bei der Berechnung der kondensierten Darstellung des Datenstroms diese hierarchische
Struktur. Algorithmen zur Berechnung der Hierarchical Heavy Hitters (HHH) sind ein
solches Verfahren.

Gegenstand dieser Diplomarbeit war es, diesen Ansatz auf Datenstréme von Systemauf-
rufen zu iibertragen und kondensierte Darstellungen von Strémen von Systemaufrufen
zu erzeugen, welche die hierarchische Struktur der Stromelemente erfassen.

Der folgende Abschnitt fasst zunéchst die hierarchischen Variablen zusammen, die in die-
ser Arbeit als Tréger der hierarchischen Information der Stromelemente verwendet wur-
den. AnschlieBend werden die Ergebnisse der Experimente zu Laufzeit, Speicherbedarf
und Approximationsgiite der HHH-Algorithmen dargestellt. Im Rahmen dieser Arbeit
wurden AhnlichkeitsmaBe entwickelt, um die kondensierten Darstellungen der Datenstro-
me unter Beriicksichtigung ihrer hierarchischen Struktur vergleichen zu kénnen. Diese
AhnlichkeitsmaBe werden kurz zusammengefasst, anschlieBend werden die Ergebnisse der
Experimente zur Anwendungs- und Benutzerklassifikation mit diesen Ahnlichkeitsmafien
dargestellt. Zuletzt werden die Ergebnisse der Merkmalsselektion beschrieben, welche die
hohen Kosten des Erfassens aller Systemaufrufe senken sollte.

Im letzten Abschnitt werden einige Ansatzpunkte fiir Verbesserungen und Erweiterungen
des Verfahrens vorgeschlagen.

10.1 Zusammenfassung

Hierarchische Variablen

In dieser Arbeit wurden drei hierarchische Variablen als Tréager der hierarchischen Struk-
tur der Stromelemente verwendet. Die einfachste Variable ist die hierarchische Sequenz-
variable. Sie enthélt als Information iiber den Ausfiihrungskontext eines Aufrufs die
Namen der zuvor ausgefithrten Aufrufe. Sie ist algorithmisch sehr leicht zu erfassen, und
da sie keine Parameter des Systemaufrufs verwendet, kann sie auch mit Logwerkzeugen
eingesetzt werden, die keine Parameter der Aufrufe erfassen kénnen. Die zweite hier-
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archische Variable ist die Aufrufvariable. Sie teilt die Aufrufe anhand ihrer Funktion
in Gruppen ein und verfeinert die Aufteilung anhand der verwendeten Parameterwerte.
Die dritte Variable ist die Pfadvariable, die Dateinamen und Prifixe von Dateinamen
umfasst. Thre Extraktion aus den verwendeten strace-Logdateien war sehr aufwéandig,
weil zur Auflosung der Dateideskriptoren in Pfade ein Teil des Betriebssystems simuliert
werden musste.

Algorithmen zur Berechnung der Hierarchical Heavy Hitters

Der Strom der extrahierten hierarchischen Variablen bildet die Eingabe fiir die Algo-
rithmen zur Berechnung der Hierarchical Heavy Hitters. Die Variablen kénnen einzeln
oder in Kombination verwendet werden. Bei den in Kapitel 7 dargestellten Experimenten
stiegen Laufzeit und Speicherbedarf der beiden Algorithmen Full Ancestry und Partial
Ancestry bei steigender Zahl der Variablen stark an. Die Laufzeiten des Full Ancestry
Algorithmus waren meist besser als die Laufzeiten des Partial Ancestry Algorithmus.
Letzterer benotigte dagegen weniger Speicherplatz. Da der Speicherbedarf fiir beide Al-
gorithmen niedrig war, fiel dieser Vorteil allerdings kaum ins Gewicht. Die Ausgaben
dieser beiden Approximationsalgorithmen wurden mit den Ausgaben des ebenfalls im-
plementierten exakten Algorithmus verglichen. Full Ancestry erzielte bessere Approxi-
mationsgiiten, so dass der Full Ancestry Algorithmus die bessere Wahl zu sein schien
und fiir die weiteren Experimente verwendet wurde. Sowohl fiir Full Ancestry als auch
fiir Partial Ancestry war die Approximationsgiite iiber den Fehlerparameter ¢ auf Kosten
des Speicherbedarfs gut steuerbar.

AhnlichkeitsmaBe

Im Rahmen dieser Arbeit wurden Ahnlichkeitsmafie entwickelt, um die kondensierten
Darstellungen der Datenstrome unter Beriicksichtigung der hierarchischen Struktur ver-
gleichen zu kénnen. Mit diesen Ahnlichkeitsmafien lassen sich verschiedene Datenstro-
me zu Clustern zusammenfassen oder durch instanzbasierte Lernverfahren klassifizieren.
Auch fiir die Berechnung der Approximationsgiite der Algorithmen wurden die Ahnlich-
keitsmafle verwendet.

Die Ahnlichkeitsmafe bestimmen die Ahnlichkeit von Datenstromen, indem sie die HHH-
Mengen der Datenstrome oder die Datenstrukturen der HHH-Algorithmen nach Verar-
beitung des Stroms vergleichen. Die Ahnlichkeitsmafe fiir HHH-Mengen berechnen fiir
jedes Element der beiden Mengen einen Ahnlichkeitsbeitrag, indem sie seine Ahnlich-
keit zum dhnlichsten Element der anderen Menge messen. Die Ahnlichkeit der Mengen
ist der Mittelwert der Ahnlichkeitsbeitréige ihrer Elemente. Das Ahnlichkeitsmafl fiir
Datenstrukturen vergleicht dagegen die geschitzten Hiufigkeiten der Generalisierungen
der Stromelemente und berechnet die Ahnlichkeit der Datenstrukturen als Mittelwert
der Ahnlichkeit der geschiitzten Hiufigkeiten.
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Anwendungsbeispiele

Als Beispiel fiir den Einsatz dieser hierarchischen AhnlichkeitsmaBe wurden Experimen-
te zur Klassifikation von Datenstromen durchgefiihrt. Dazu wurde jeweils die konden-
sierte Darstellung der Datenstrome berechnet. Fiir den zu klassifizierenden Strom wur-
den mit den hierarchischen AhnlichkeitsmaBen die dhnlichsten Strome bestimmt. Die
Klassifikation erfolgte nach dem Verfahren der néchsten Nachbarn iiber die Klassen der
dhnlichsten Strome.

Bei den Experimenten zur Anwendungsklassifikation sollte fiir einzelne Datenstrome er-
kannt werden, von welcher Anwendung sie erzeugt wurden. Dies war sehr gut moglich,
selbst bei sehr kurzen Datenstromen wurden die Anwendungen meist erkannt. Die ver-
schiedenen hierarchischen Variablen erzielten einzeln gute Ergebnisse, nur die hierarchi-
sche Pfadvariable erzielte bei kurzen Logzeitraumen schlechte Ergebnisse, weil bei kurzen
Logzeitrdume nicht alle Dateideskriptoren in Pfade iibersetzt werden kénnen. Die Kom-
bination mehrerer hierarchischer Variablen fiihrte zu etwas besseren Ergebnissen als die
Verwendung einer einzelnen Variable. Ob dies den deutlich héheren Ressourcenverbrauch
der HHH-Algorithmen im mehrdimensionalen Fall rechtfertigt, muss fiir den konkreten
Anwendungsfall entschieden werden. Keines der Ahnlichkeitsmafle erwies sich als ein-
deutig besser geeignet, allerdings braucht beim datenstrukturbasierten Ahnlichkeitsmaf
DSM der Parameter ¢ nicht angegeben zu werden, so dass die Suche nach giinstigen
Parameterwerten einfacher wird.

Bei Verwendung eines sehr einfachen Verfahrens, bei dem als kondensierte Darstellung
des Datenstroms ein Vektor verwendet wurde, der die relative Haufigkeit der Aufrufe
enthielt, fielen die Ergebnisse schlechter aus als bei der Verwendung der hierarchischen
kondensierten Darstellung. Die Verwendung der hierarchischen Information der Strom-
elemente scheint also in diesem Fall vorteilhaft zu sein. Allerdings war der Unterschied
der Ergebnisse nicht sehr grofl, moéglicherweise wiirde sich durch eine Optimierung des
einfachen Verfahrens ein anderes Bild ergeben.

Der Versuch, Datenstrome einer Anwendungsgruppe zuzuordnen und zu entscheiden,
ob der Strom von einem Editor oder einem Nicht-Editor erzeugt wurde, war nicht er-
folgreich. Offenbar fithrt die Tatsache, dass Editoren dhnliche Aufgaben erfiillen, nicht
dazu, dass die HHH-Mengen Ahnlichkeit haben. Die AhnlichkeitsmaBe kénnen daher
die intuitiv vorhandene Ahnlichkeit der Editoren nicht erfassen. Es ist moglich, dass die
Verwendung anderer hierarchischer Variablen zu besseren Ergebnissen gefiihrt hitte.

Eine dhnliche Situation ergab sich bei dem Versuch der Benutzer- und Benutzergruppen-
erkennung. Es war moglich, Datenstréme dem Benutzer zuzuordnen, der sie erzeugt hat-
te. Dagegen war es nicht moglich, Datenstrome einer Benutzergruppe (Mitarbeiter oder
Studenten) zuzuordnen. Die Ahnlichkeit der Benutzer innerhalb einer Gruppe spiegel-
te sich nicht in einer Ahnlichkeit der HHH-Mengen wider. Ein Grund dafiir war die
Dominanz aktiver Anwendungen: Da die Anzahl der Systemaufrufe, die Anwendungen
verursachen, von Anwendung zu Anwendung sehr unterschiedlich ist, werden die HHH-
Mengen von wenigen Anwendungen oder einer einzelnen Anwendung dominiert. Die
Ahnlichkeitsmafie kénnen daher nicht das gesamte Spektrum des Verhaltens eines Be-
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nutzers messen, sondern nur den kleinen Ausschnitt sehr aktiver Anwendungen. Sind
diese fiir die Klassifikation zu unspezifisch, spiegeln die berechneten Ahnlichkeitsmafie
nicht die intuitive Ahnlichkeit wider.

Merkmalsselektion

Das Erfassen aller Systemaufrufe kann die Leistung eines Rechners beeintréchtigen. Da-
her wurde am Beispiel der Anwendungserkennung untersucht, ob einzelne Aufrufe wich-
tiger sind als andere und bereits eine Teilmenge der Aufrufe ausreicht, um Anwendungen
zuverléssig zu erkennen. Dieses Problem der Merkmalsselektion wurde in zwei Varianten
untersucht:

Zunéchst wurde fiir die Anwendungserkennung gezeigt, dass es moglich ist, die Kosten
des Protokollierens der Systemaufrufe durch Merkmalsselektion zu reduzieren, ohne dass
der Fehler wesentlich ansteigt. Es ist also moglich, zundchst einen Datensatz zu erstellen,
der alle Systemaufrufe enthélt und auf diesem mittels Merkmalsselektion die relevanten
Aufrufe zu bestimmen. Im spéteren Produktionsbetrieb, etwa bei der Intrusion Detecti-
on, brauchen dann nur noch die relevanten Aufrufe erfasst zu werden.

Der Versuch, Aufrufmengen, die fiir die Trennung bestimmter Klassen relevant waren,
fiir die Trennung anderer Klassen zu verwenden, war dagegen nicht erfolgreich. Aussagen
iiber die Relevanz von Systemaufrufen waren nur beziiglich der Trennung bestimmter
Klassen moglich, Aussagen iiber generell relevante Aufrufe konnten nicht abgeleitet wer-
den.

10.2 Ausblick

Aufgrund des beschrinkten Zeitrahmens der Diplomarbeit konnten nicht alle Ansétze
fiir Verbesserungen und Erweiterungen verfolgt werden. Die folgenden drei Vorschlige
betreffen unterschiedliche Bereiche des Systems.

e Fiir die Aufruf- und Sequenzvariable wurde eine speicher- und rechenzeiteffiziente
Codierung als int-Wert verwendet. Fiir die Pfadvariable wurde dagegen eine naive
Implementierung als Zeichenkette gewéihlt. An den Laufzeiten bei Verwendung der
Pfadvariablen ist dies deutlich erkennbar. Eine geeignetere Codierung kénnte sich
positiv auf Rechenzeit und/oder Speicherbedarf auswirken.

e Das dargestellte System mit seinen Ahnlichkeitsmafien und drei hierarchischen Va-
riablen stellt eine Basis dar, mit dem allgemeine kondensierte hierarchische Dar-
stellungen von Datenstromen von Systemaufrufen berechnet und verglichen wer-
den konnen. Fiir den konkreten Anwendungsfall kann und sollte diese Basis unter
Verwendung von Hintergrundwissen iiber den Anwendungsfall angepasst werden.
Durch Anpassen der Ahnlichkeitsmafie und der hierarchischen Variablen und ins-
besondere durch Konstruktion neuer hierarchischer Variablen sollte sichergestellt
werden, dass die kondensierte Darstellung des Stroms die hierarchischen Informa-
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tionen enthilt, die im konkreten Anwendungsfall tatséichlich bendtigt werden. Da-
zu sind prézise Informationen iiber den Anwendungsfall und die zu verwendenden
Daten erforderlich.

Logdateien von Systemaufrufen weisen sehr umfangreiche Informationen iiber die
Benutzer des Systems auf. Sie enthalten detaillierte Informationen iiber die Zei-
ten der Systemnutzung, die ausgefithrten Anwendungen, die aufgerufenen Inter-
netseiten, die Namen aller verwendeten Dateien und prinzipiell auch den Inhalt
der verwendeten Dateien (dieser wird meist gekiirzt erfasst, sieche Tabelle 2.2). Im
Produktionsbetrieb kann es erforderlich sein, die Privatsphére der Benutzer durch
technische Mafinahmen zu schiitzen. Dabei ist es nicht ausreichend, die Benutzer-
namen zu anonymisieren, sondern es muss sichergestellt werden, dass auch indirek-
te Schliisse auf die Identitdt der Benutzer ausgeschlossen sind. Solche indirekten
Schliisse kénnen iiber die Zeiten der Systemnutzung, die verwendeten Anwendun-
gen, die Dateinamen oder iiber den Inhalt der verwendeten Dateien moglich sein.
Da im Rahmen dieser Diplomarbeit nur eigene Systemaufrufe vollstdndig erfasst
wurden und der Benutzerdatensatz des Lehrstuhls 12 nur relativ unproblematische
Pfadnamen enthélt, wurden solche Fragen des Privacy Preserving Data Mining
([VAIDYA et al., 2005]) nicht untersucht.
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